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摘 要 现有的 访问控制策略模型缺少时间和约束特性
,

在实现上也未能较好地解决开放网络下 的身份伪装

和欺稿问题
,

以及影响安全策略完整性实施的软硬件平台可信问题
。

本文基于角色
一

活动概念提 出了一种具有时间依

按和约束特征的 问控制模型 公犯
,

从而 能够定义更为精确 细致的安全策

略 ,在模型 实现中给出了 , 架构 以及关健的策略分发和 实施协议等
。

该 方

法通过建立完整的协作实体 平台
一

应用信任健
,

构建了可信的访问控制平台
,

堆强 了协作 实体的身份鉴别
,

并

通过角色相关策略的分发和在本地协作站 饭上的完整性实施
,

减枉了服务器端集中式执行安全策略的负担
。
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近 年来
,

伴随着信息技术的进展
,

涌现出大量面向大

规模计算机网络 网格 环境的应用
,

如
、

、 、

移动计算
、

普适计算
、

音频视频等电子数

据的共享
,

以及企事业基于业务的 构建等
,

使得整个

互联网络得到了空前的广泛应用
。

由此而产生的计算环境的

安全问题也面临着严峻的考验
,

嗅探
、

窃听
、

身份冒充
、

分布式

拒绝服务攻击等手段以及
、

蠕虫病毒
、

恶意程序

的人侵
,

致使敏感的数据信息被窃取
、

篡改和滥用
,

系统安全

遭受到严重的威胁 传统的安全解决方案如防火墙
、

人侵检

测
、

防病毒软件等在一定程度上减少了上述不安全隐患
,

但并

未从根本上解决系统安全问题
。

可信计算
,

或者 技术作为全新的安全解

决方案在资源共享
、

砰习 、

卜毋 网络 等方面近

年来得到了研究者的广泛关注和应用
。

公犯 冶 囚 阵 旨在基
于分布式网络环境或开放式协作环境阁实现多用户间的协同

处理和资源共享等基本任务
,

典型的应用环境诸如协同指挥

与决策
、

工作流处理
、

协同编辑
、

协同设计与制造等 目前

犯 台也同样面临着安全性隐患
,

这里的安全问题主要

指来自计算环境内部的资源窃取与来 自于外部的敌意攻击
。

在这种情形下
,

协作者之间如何安全地共享数据资源
、

采用何

种访问控制策略模型
、

如何保障安全策略的完整性实施
、

如何

对协同者进行身份鉴别和认证
,

这些都将成为 已犯 系统安

全所面临的关键问题
。

然而
,

目前 公犯 访间控制研究主要

集中在基于传统的计算平台和网络环境
,

实现基于角色的安

全策略和模型
。

在文「
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中较集中地提出了基于角色的协
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同工作中需要解决的问题及基本解决方案
,

如角色分配与迁

移等 肠心 采用元策略概念把访问控制策略从访问决策功

能中分离出来
,

提出了一种灵活的安全机制
,

该策略能够动态

地实现多安全策略
。

文 「〕利用 州 实现了满足动态安全

需求的角色模型
,

但未给出模型的形式化工作 文仁 〕则主要

集中在理论模型的创建
,

给出了基于角色 汇 访问控制模

型中基本组件和普通授权规则的形式化描述
。

上述研究工作

对于硬软件平台以及 犯 应用的可靠性和完整性并未考

虑
。

安全策略是否能够完整性地实施
,

而不是被篡改或旁路
,

则是建立在对 和应用程序的信任基础上
,

但 目前 和

应用程序的安全问题却令人担优 近来 豁 们 给出了使

用可信计算实现资源共享的解决方案
,

他们的研究主要集中

在
一 ’

的架构层次
,

并未涉及到安全模型层
,

因此该解决方案对于选

择何种策略模型具有一定的普遍意义
。

本文将试图基于可信计算技术
,

具体研究 二 访问控

制中平台可信性 软硬件和安全策略执行的完整性 以及协作

实体可信性 身份鉴别 问题
,

结合 和 安全模型

构建方 法 论 , 提 出形式 化模 型

已犯 及其架构与协议实现
,

并通过应用举例给出完整的协

同工作访问控制过程
。

授权 包括权限传播 和身份认证
,

从而确保合法用户能够得

到相应的计算服务和共享资源
。

现有的访控研究和应用大多

关注在授权的正确性上
,

然而对身份认证的实现相对薄弱

鉴于 目前网络环境
,

防止敌手通过身份伪装和欺编进人系统

窃取资源和进行非法操作
,

使得对实体的身份鉴别变得尤为

重要
。

形式化描述

模型思想与基本组件

模型结合 境特征
,

在

基础上引入任务 和活动 概念
,

实现协作中的

访问控制授权
。

任务作为一次完整的工作流程
,

具体可细划

为若干具有时序性的活动
。

协作角色可执行的操作由操作指

派赋予
,

协作实体将通过角色指派获得相应的角色 集
,

从而

在实体和操作之间建立起联系
。

实体 会话
一

活跃角色
一

活动之

间是一一映射关系
,

其他则是多对多的关系
。

该模型主要由

协作实体
、

角色
、

操作
、

约束规则
、

任务
、

活动和会话等七部分

构成
,

如图 所示
。

相关研究工作

可信计算技术及其本质

可信计算的研究可以追溯至 年后开始的容错计算

吧 和 刀 提 出 的 可 信系统

匆
,

以 及 年后 标准的制定 与

的研究进展 这个阶段的可信系统研究主要集中在硬

件设备和软件系统的可靠性上
,

因此也称为可靠计算 压
沐

。

年初
,

正式提出可信计算的概

念
,

从众多业界厂商加人的 到今天的
,

一直致力

于研究面向不同应用环境的可信计算平台及由此而衍生出来

的可信网络
。

可信计算平台 具有复杂的三层体系结构
,

包括底

层的硬件
、

固件 到上层执行 管理和访问的软件

栈
,

以及顶层系统软件和应用软件等
,

其本质是创建一

个可信源 根
,

并通过硬件芯片和可信第三方将这个可信源

不断扩大到
、

应用软件
、

网络平台
,

周
。

的主要特征

涉及对敏感数据的保护
、

不同层次上的信息正确性证明以及

系统完整性的度量
、

存储和报告
,

最终达到用户对平台的可

信
、

平台上运行软硬件的可信以及平台间相互信任等
,

使得整

个系统按照所期望的行为方式工作
,

并真实地报告当前状态
,

但不泄汤密钥和暴露身份
。

访问控侧策略与模型

访问控制作为传统的安全解决方案
,

从上世纪六七十年

代便开始了对访间控制策略
、

模型
、

实现机制的研究
,

直到目

前它仍是系统安全的基本保障手段
。

经典的访控策略有 自主

访问控制策略
、

强制访问控制策略
、

基于角色

的访问控制策略 和近年来提 出的使用 控制策略
。

相对于上述策略也产生了一些代表性的理论模

型
,

如访问控制矩阵模型
、

与 模型
、

和

坡等 这些策略与模型被广泛地运用在操作系统
、

数

据库系统与实际应用系统中
,

为它们提供了较好的基本安全

保障 访问控制的本质就是通过定义安全策略来完成有效的
· ·

山二 岁

一一
, 砚 叭 亡。。

】

⋯
图 模型

阮 甚本组件的定义

用集合论和谓词逻辑形式化描述该模型如下 定义协作

实体集
、

角色集
、

操作集
、

约束集
、

任务集
、

活动

集
、

会话集

定义 协作实体 在

境中参与协同工作的主动者
,

可以是 自然人 或智能

等
。

集可细化为协作发起者 即 和协同者 两

个子集
。

。 。 任
,

定义 协作角色 具有明确协作
目标

,

承担一定协作任务的一类协同实体 的抽象集合
。

在一次协作过程 中所激活的角色成为活跃角色
,

记为
。

〔 任
,

定义 操作 对访问客体 共享

文件
、

数据库
、

画板等 可施加的动作
,

记为 这里的操作

既可以定义为实际的读
、

写和执行
,

也可以是抽象的操作
,

这

满足了基本安全需求中的
“

数据抽象
”

原则
。

例如在协同设计

中
,

操作可以定义为图像提取
、

图像格式转换等

定义 任务和活动 衣 间协同

处理所完成的一项工作称为任务 任务由若干操作组成
,

具有

完整语义的协作步骤称为活动
。

活动具有动态特征和原子

性
,

它是任务中不可再分的最小基本单位
。
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任 , , 彻 ,

⋯
,

‘ 我 任
, ,

⋯
,

岛 任

定义 会话 会话是实体通过活跃角色

执行一次活动的过程
, 。 和 之间存在一一映射关系

,

记为

几
, 。 低一 耽 公 ,

任
。

性质 , 能够完成且只能完成某个协作活动
,

即

活跃角色 和活动 之间也存在一一映射 ‘广 ‘ 衡

任
, 执 。

定义 指派 指派 是一个三元组
为 , , ,

其中 为指派约束 见 节
。

该三元组的语

义解释在满足 的前提下可以将 分配给 为
。

当 为

呀
,

且 。 。

即 时
,

称指派 际为操作指派
,

这

时 跳 表示操作指派约束 当 淞 任
,

且 。 任

时
,

称指派 ‘ 为角色指派
,

这时 、表示角色指派约

束 指派 在 为 与 之间满足多对多的关系

且 护

入二 且 笋

显然
, 。 和 。 之间也隐含着多对多的关系

。

定义 指派撤销 是

指收回已指派的操作或角色的动作
,

即 是指派的逆过程
,

这里分别记 肠 一‘ ,

‘ 一 ’为操作回收和角色回收
。

定理 , 任意一个完成角色指派关系的协作实体至

少可以参与一个协作活动
。

证明 对于 峨 〔
,

由于 护
,

故至少 日
,

使得满足角色指派关系 当 公 参与协作时激活 。朴

,

此时 豹 ,

则满足函数 几 叶 芍 任
, 芍

任 。 。

由于 与活动 之间存在映射 一 。

执 任
, 我 任

,

那么至少 日
,

满足 一
,

即

在 怡 和 之间存在一一映射‘一 。 。

几 。 ,

故命题成

立
。

口

俪 时间依赖特征及相关性质

定义 状态集 段 的状态集
, , ,

其中 为激活态
,

为休眠态
,

为终止态

定义 操作时限 具有

时效性
,

操作时限 卜 一 几
,

、 」
,

⋯
, ,

其中 几为该时段的起始时间
,
‘ 为终止时间

。

定义 操作状态迁移 肠 饰 在其

生命周期内会发生以下状态转换 假定 盯 为系统时间
,

簇 簇 盯 。
,

、 。 〔 诺 、
,

、 〕
二 盯 盯任 、

,

、 〕
,

, 。

性质 角色时限 如果角色 。 拥有 个操作
,

则

角色时限为指派给该角色的所有 个操作的时限并集
,

记为
。

, 。仇 ,

⋯
, 。 , ‘ , , 仇 任伽

,

⋯
,

任
, 价 〔 ⋯ 入 凡

一 、 玩 体 际 ⋯ 体 嘛 一 以
‘

以
‘ , ‘〕

二
, 二

性质 活动时序性 而 , 〔卜 任务中

活动的执行为异步或同步
,

它们之间满足偏序关系
,

记为
“ 卜” 。

证明 因为
, 我 , 衡 任 衡

卜衡 翔 ,

满足反身

性 丫
,

任
, ,

呀 我 任 钩任 氏 卜 场 卜
,

满足反对成性
, 执 , 我 , 飞

, 执 , 氏 , 砚 任 翔 卜

钩 我 ‘ ,

满足传递性 故命题成立
。

口

性质 活跃角色时序性 不同实

体的激活角色 在执行活动中是串行或并发的
,

之间

的时序关系满足偏序关系笋
,

其中传递性可描述为
, 价 , , 几 , 耽 ,

〔
, 几

笋 朴笋 几 ” 多从

定理 任意一个实体所执行任务中的某个活动 句

和 之间在时序上存在一一映射关系
,

使得两者在时序上

是同构的
,

记作 兰
。

证明 根据性质 和
,

在一个任务 中的任意

两个活动
、 ,

满足偏序关系 卜
,

并且不同实体的任意两个活

跃角色
,

间也满足偏序关系妻
。

并且
,

根据性质
,

活跃角色 和活动 之间也存在一一映射 一 ,

故 一

衡
。

所以
,

两集合 和 在元素个数上相等
,

并且各

自元素之间的时序关系一致
,

故 兰
。

从而推论出
, , 执 , , , 执 , ,

〔

公 , ‘ 一 芍 , 武 卜 职妻 口

俪 约束特征与授权撤梢特性

已犯 约束特征是加强访问控制授权的重要手

段
,

也体现了该模型 自定义安全策略的特征 特定系统可以

根据实际安全需求
,

自定义约束规则集
,

从而实施更为完整的

指派关系
。

这里的约束特征主要包括无冲突操作指派约束
、

无冲突角色指派约束和角色指派基数约束等
,

它们将构成实

际 以弧 用系统的基本授权策略
。

定义 冲突操作 如果
。 不能同时指派给同一角色 。 ,

则称 。肠 , 。肠 为冲突操作
,

记为 肠 , 。

约束规则 无冲突操作指派约束 。介 冶

对同一角色的操作指派中
,

不能包含两两冲突的操作
, , ‘ 肠 任

, 马 扣
, 几 任 肠

几 任 几

一
, 肠

定义 冲突角色 眼 如果 价 , 几 不

能同时指派给同一实体
,

则称 价 ,

为冲突角色
,

记为

助
, 芍

。

约束规则 无 冲突角色指 派 约 束 冶

对同一实体的协作角色指派中
,

不能包含两两冲突

的角色
。

, , , , , 氏 任 任

饥 烧 净
,

约束规则 角色指派基数约束

角色 。 所能够指派的最大实体数不能超过指派基数 。 为

自然数
自 , 吮 ,

⋯
,

惭
, ,

〕 , 任
, 烧 任

,

⋯
,

‘
, 自 任 ⋯ ‘ 冷

性质 角色强制撤销 沐

当系统时间 超出角色 最大时限后
,

系统将隐式或显式

地强制执行 一 ‘
动作

,

即撤销协作角色 。 。

这里记

为时间 的上限
。

几
,

‘ 二
一 ’

性质 管理者撤销 当系统安全策略动态变化
·
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时
,

管理者可以显式
、

实时地执行 肠
一 ‘和 或 ‘ 一 , 动作

,

回收已指派的操作和 或 角色
。

约束规则 和 解决了的授权中的操作和角色

冲突问题
,

实现了基本安全策略中的
“

责任分离原则
”

约束规

则 解决了角色的指派数 题
,

则满足了
“

最小特权原

则
” 。

访问控制体系架构与关健协议

所有安全策略
、

机制和实现过程都需要建立在特定的合

理假设基础上
,

否则在一个最为普遍
、

抽象的情形中
,

研究计

算机系统是否安全将是不可判定的 〕 本节所提出的基于

可信计算技术的 犯 问控制架构 和相

关协议集
,

是建立在以下合理假设基础上 服务器
、

各协作站

点所依赖的可信硬件平台 和 一致
,

它们已通过

生产厂商或可信第三方 认证
,

成为整个系统绝对

可信的根
。

此外
,

本节所涉及的可信计算的基本特征
,

如保护

能力 即
、

证明
、

完整性度
、

存储与报告
,

,

以及相关密钥和证书
,

如 签注密钥 与证书
、

身份证明密钥 与证书等
,

这里将不再赘述
,

可参考文

〔
。

〔旧 目 混合式架构

实现可信计算的 犯 访问控制架构采用服务器和协

作站点的混合式结构
,

其中服务器负责共享资源和自定义安

全策略的保密存储和访间控制等问题 地理上分布的各个工

作站之间完成任务的协同工作
。

这里所采用的服务器和协同

工作站都是基于可信计算的软硬件环境
,

包括
、

和提供 基本服务的 段 此

外
,

重要部件 是实现访问控制的可信计算基
卜

,

它不可被旁路
,

可信性由

证明和保障
。

负责定义和管理安全策略
,

管理

协作者
,

为他们进行共享数据资源的访问授权
,

并在协作站点

访问对象时
,

由 残 将和本次访问相关的安全策略发送

到协作站点 氏
,

并安全地存储在 段 中
,

此后

在本地便可以执行系统安全策略
。

协同者的身份证书从
。 获取

,

在站点登录和访间资源时将再次

进行身份鉴别
。

架构适合于不同时间
、

不同

地点上的协同工作环境
,

如图 所示
。

图 曰 架构

关 协议描述

依据上述
,

架构
,

实体鉴别协议
、

策略和对

象分发协议和本地策略实施协议完成了平台之间的完整性验

证以及平台与实体间的身份鉴别
,

从硬件底层保证了应用程

序的完整性以及正确地实施安全策略
,

达到协作中共享资源

访问控制的目标
。

上述协议所涉及的对象
、

系统函数
、

语义描

述如表 所示
。

表 关健协议及函数

主主要对象象 系统函数数 基本语义义
, ,

实体 向
, ,

请求身份验证和协作角色

曰 颁发
,

并由 。 绑定角色 集
。。

氏氏 以
, , , , 。。 使用 通过 请求访问 。 。

。

即 验证 完整性后
,

并发送 囚 和 。 。。

氏氏
, , , ,

验证 完整性
,

保障 实施和 使用用
」 合法地访问 。 ,

并返回是否成功的布尔值
。。

协议 协作实体认证与角色指派 在工作站上参与协

作的实体身份需要经过可信第三方 刃

的认证
,

这类似于可信计算平台的 需要经 由

认证后颁发 认证实体后
,

将认证证书发往
户

氏
,

然后 氏 再申请相应的协作角色
,

服务器端

的 残 将根据申请和系统安全策略
,

决定是否

授予角色 集
,

然后在证书上绑定所指派的角色
,

发往

氏
。

协议完整过程如图 所示

协作实体的公钥被 氏 的私钥加密
,

氏
·

的完整性侧量 氏 和自身被 私钥加密的公

开密钥
,

以及被 的 私钥加密的 公钥等
,

一起

发送到

验证 氏 和 的公钥合法性以及完
整性测量值

,

如果正确
,

将用 的私钥签名实体的公开的

密钥证书
,

然后再重新发往
一

氏
实体把获得的公钥证书

,

连同平台完整性信息及申请
的协作角色 集

,

一同发给 残
,

请求角色指派
氏 验证实体证书和平台完整性后

,

根据安全
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策略 为实体指派角色 集
,

并绑定到实体证书 在角

色指派过程中
, ,

残 须满足角色约束规则
,

最后将绑定

角色 集 的公钥证书使用
,

残 私钥签名后发给

。

至此
,

实体便获得了相应的角色和身份证书
,

作为今

后参与协作访问资源的凭据
。

图 协作实体认证与角色指派协议

协议 与 的分发 在协议

的基础上
,

协作实体使用所获得角色请求访问 上的对

象
,

进行协同工作
,

残 需要验证 氏
,

然后将与

该角色访问请求相关的 和对象发往

℃氏
,

此后在协作站点本地实施安全策略
。

该协议双方交互

过程如图 所示
。

协作实体通过 氏 用私钥 , 签发一个包含

访问对象 。 。 ,

访问角色 片 和应用 叩 完整性测量值的访

问请求串
,

以及 被 签名的公钥和 的公钥证书等

发送给 氏

氏 获取实体身份和相应请求角色
,

进行合法

性鉴别 如果存在间题
,

也可将 。 公钥证书发往
,

配合
鉴别身份是否有效

当实体身份与角色通过一致性验证后
,

氏 还

需验证 叩 的完整性 如果满足要求
,

则向实体所在平台发出

验证挑战

实体平台接到验证请求后
,

准备被签名的平台完整性

信息
,

重新发给服务器
,

接受平台正确性验证

服务器通过检查
, ,

氏 的完整性散列值来验证

协作站点
,

并生成一个 。 的访问密钥 凡
,

然后将需要在协

作站点实施的角色相关 介 和 月城加密的 。 利用

的公钥再次加密后
,

发给 氏 到达协作站点后
,

使用 自己的私钥解密
,

便可获得 ‘ 和 。 ‘ ,

并

将其安全地封存在 段 中
,

从而完成了安全策略和

对象的分发
。

图 策略与对象分发协议

协议 本地应用验证与策略实施 使用 已犯 ‘

进行协同工作
,

氏 需验证
,

保证它能够正确

地
、

完整地实施安全策略
,

从而达到控制实体访问共享资源的

目的 协议交互过程类似于协议
,

氏 需要验证被

私钥签名的 叩 完整性测量
,

并生成一次性会话秘钥
。 ,

然后使用该会话秘钥加密 。 ,

和 马 相关策略 丸

后发给
,

由 实施安全策略中该角色有关的访问操作
。

该协议中本地应用的完整性证明类似于面向终端的可信计算

中的证明过程
,

这里将不再赞述

应用举例

本节依据上述架构与协议集
,

给出一个协同处理 签发

包含有敏感数据文件 的访问控制过程
。

这里假定该任务

由四个角色协作完成 文件拟定角色
、

文件审核角色 凡
、

文件签署角色 凡
、

文件发布角色 凡
。

在系统 自定义安全策

略中
,

这四个角色之间协作具有一定的时序要求
,

并且存在着

某些冲突关系
,

如 凡 在 凡
,

凡 之后执行
,

和 凡 存在角色

指派冲突等
。

下面以 行使 凡
,

凡 为例
,

描述一次完整

的访间控制过程
。

预备过程 服务器端 统管理员根据安全需

求
,

在 ℃残 上定义完整的安全策略
,

包括角色

操作指派
,

角色时序限制
、

角色冲突约束等

协作者 从可信第三方和
一

氏 获取绑定了

角色 凡 和 凡 的身份证书 , 角色指派时如果存在冲突约束
,

则由 残 完成

在协作站点须首先激活 凡 时序限制导致不可

能是 凡
,

以 凡 身份请求
,

氏 将平台完整性信息发

给 氏 接受验证 证明通过后
,

政 将分发与 凡

相关的 和
,

协作站点收到后使用 灰 存储

它们

在本地启用协作应用程序 已汇 访问
,

这里由 氏 验证 已犯 的完整性
,

保障策略 凡

的实施
。

假设 中定义 凡 的周期时间

为
, 一 ,

当系统时间不在此范围时
,

则拒绝 访问
,

否则他可以使用 所包含的操作
,

如阅读
,

审查 等对文件进行相关处理

此后
,

如果需要发布
,

可以再激活 凡 行使职

下转第 页

一
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‘ 、

直接购买商 , 至 的信息 提取相关的间接供应商

凡 , 至 凡
、

间接助买商 肠 、至 肠。
的信息 ⋯⋯ 直至提取到其

最终产品的终端零销商信息
、

初始原料的源头提供商信息为

止
。

②根据所提取到的各级供应商信息
、

购买商信息
,

进行构

图
。

图中 表供应渠道
,

箭头指向购买方
,

每条渠道又载有

其运翰成本费用
、

产品交易希望价格等相关信息
。

绪论 本文的研究表明 首先
,

多掩 技术可以应用于

电子商务技术的供应链匹配系统架构设计
,

并提高其性能与

品质 其次
,

给出了一种基于多 勺 技术的供应链 自动匹

配管理平台系统模型
,

阐明了它的整体组成架构及其各单

的具体功能
,

阐述 了平 台系统模型 中的两项关键技

术 —数据挖掘 包括基本任务与任务扩展 与供应链网络图

构建
,

实现了供应链自动动态匹配管理 从而
,

可达到
“

消费者

需求能得到积极满足
,

而供应链上不同环节众多经营商能实

现互利共直
”的双向目标

参 考 文 献

周启海
,

张元新
,
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缩率
。

表 非前级查询

选选择率率 一

统统计参数数

段 订比比

以上实验结果表明
,

我们提出的基于混合 的多维

层次分块聚旗策略
,

能有效提高多维数据的压缩效率和基于

维层次的多维选择效率
。

相关研究

文〔
,

虽然对数据立方进行分块存储
,

但既不是按维层

次分块
,

也不是按维层次聚簇的
,

因此对于基于维层次的操

作
,

将不可避免地读取无用的数据单元
。

文 是通过将来自

不同维的路径编码进行位交错
,

将多维数据线性化
,

然而它不

是按层次分块的
,

而且这一实现方式完全基于关系技术
,

难以

获得更高的压缩率和查询效率
。

文
,

介绍 了一个面 向

的多维聚簇模式
,

但这一聚簇模式不是按多维
“
层次 ”

聚簇的
。

虽然这一聚簇模式对多维数据进行了分块
,

但此分

块是
“

物理
”

块
,

而不是本文介绍的按层次划分的
“

逻辑
”

分块

结论 为提高基于维层次的多维存取效率
,

本文利用

巴所特有的可扩展性
,

实现了一个同时基于
“

关系
”
和

“

多维 ”的混合型层次聚簇存储模式
。

基于 压

的初步实验表明
,

比纯粹基于
“

关系
”

技术的层次聚簇模式
,

具

有更好的存储效率和查询效率
。

进一步取得更为全面的实验

数据
,

以及根据具体的查询载荷设计层次聚簇模式
,

将是我们

下一步的研究工作
。
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责 基于 〕邢平台的完整信任链
,

月 可以信任 已被 肠

拥有角色 签署
,

而不是被其他人冒名行使了 的权利

结柬语 本文基于可信计算技术
,

结合 已犯 系统访问

控制的具体特性
,

提出形式化的访问控模型 已犯

和体系架构
,

最后通过应用举例描述了完整的访控过程
。

该

模型实现了基于角色具有时间依赖和约束特征的协同工作
,

并通过可信计算技术实现了 境中的实体身份鉴别

和安全策略完整性实施
,

从而保障了整个系统资源的秘密性
、

完整性和可用性 如何基于 实现公汇 中的委托授权传

播与访问
,

使其更好地适应分布式协同工作环境将作为进一

步的研究方向
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