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摘要：针对现有的远程证明模型中存在的终端平台基本配置细节与安全属性特征等隐私的保护问题，

提出了一种具有委托模式的支持验证代理方的远程证明模型（ＡＰ２ＲＡ）及其安全协议．引入可信第３方

接受验证方的委托，实施终端软硬件的完整性和安全性证明，并可信地报告平台当前状态的布尔值，改

进了基于验证双方的远程证明模式，有效地保护了被验证方的平台隐私．与已有的方案相比，该方案能

够抵抗被验证方消息重放攻击和共谋攻击，以及追踪对验证代理方（ＡＰＰ）发起攻击的终端平台，适用于

可信网络中的资源分发与信息共享等环境．
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远程证明（ＲＡ）
［１］作为可信计算中的关键技术，旨在实现终端平台依赖可信芯片模块，通过本地度量忠

实地向外界报告自身的完整性状态，使得远程实体能够确信平台的软硬件组件在按照预期的方式运行，没有

被篡改和攻陷．目前，ＲＡ国内外研究主要集中在度量方式和验证机制上，如基于二进制代码度量的ＴＣＧ方

案［１］、基于平台属性［２３］、软件语义或行为［４６］的远程证明等，以及设计高安全性的ＲＡ相关协议
［３，７］．然而，这

些仅支持验证双方参与的ＲＡ必然会导致平台隐私的暴露问题，其中包括平台身份隐私和基本配置隐私两
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个方面，前者ＴＣＧ已通过可信第３方ＰｒｉｖａｃｙＣＡ和ＤＡＡ协议
［７］加以解决，而后者使得敌手能够结合平台

软硬件配置细节、安全属性以及上层应用运行时的软件行为特征，发起更广泛、更具有针对性的攻击［２３，８］．

文献［８］综述性地提出了几种ＲＡ模型，如基于验证双方的ＲＡ，基于３方的“拉”模式，“推”模式和委托模式

等，其中后两种模式能够有效地保护平台配置隐私，但文中并未深入探讨一个具有委托模式的ＲＡ模型及其

安全协议，而是基于 Ｗｅｂ验证服务采用“推”模式和扩展平台配置寄存器机制保护平台隐私．笔者提出了具

有委托模式的支持可信第３方验证的ＡＰ２ＲＡ模型与安全协议，并给出了与其他方案在机制和功能性方面

的分析对比．

图１　支持验证代理方的远程证明模型

１　形式化的远程证明模型

１．１　ＡＰ
２ＲＡ模型基本框架

针对现有的ＲＡ模型存在着平台配置信息和安全属性等隐

私的暴露问题，ＡＰ２ＲＡ 通过引入可信第３方———验证代理方

（ＡＰＰ）改进现有的远程证明模式，由验证方（ＡｔｏｒＰ）发起验证请

求，与被验证方（ＡｔｅｄＰ）协商认可一个ＡＰＰ，然后ＡＰＰ和ＡｔｅｄＰ

之间对被验证对象（ＡＯ）进行ＲＡ质询应答，最后由 ＡＰＰ验证

组件来验证平台的完整性和安全性，并将平台（或ＡＯ）状态的布

尔值结果，即是否完整性保持和安全属性满足基本策略等，作为ＲＡ报告传递给ＡｔｏｒＰ．这里ＡｔｏｒＰ并没有

得到被验证方的平台配置细节和安全属性特征，有效地解决了被验证方的平台隐私保护问题，同时也提高了

验证系统的可生存性．一旦验证方被攻陷，ＡＰＰ仍然可以有效地提供远程证明服务，并安全地保持验证的结

果．ＡＰ２ＲＡ模型如图１所示．

１．２　基本实体与组件

ＡＰ２ＲＡ模型主要由ＡｔｅｄＰ，ＡｔｏｒＰ和ＡＰＰ等３个基本实体构成，它们的功能性定义如下：

被验证方　ＲＡ过程的受动者，在可信计算环境下，它通常为终端平台本身及其内部软硬件组件、固件

等，利用可信芯片模块及上层软件栈完成可信度量，然后向外界实体可信地报告度量值．

验证方　ＲＡ过程的发起者，通常为远端的验证平台．ＡｔｏｒＰ根据应用需求发起验证请求，并借助于

ＡＰＰ的ＲＡ报告及应用策略进行访问决策．

验证代理方　ＲＡ过程的施动者，是验证双方认可的可信第３方．ＡＰＰ接受ＡｔｅｄＰ发送的可信度量值，

并依据完整性参考值和基本安全策略验证当前终端平台或ＡＯ的完整性和安全性，并向ＡｔｏｒＰ提供平台状

态报告．

３个实体中涉及以下基本组件，它们属于逻辑上的功能性组件，具体可实现为一个或多个硬件组件、软

件代码或服务程序等．

被验证对象　ＲＡ中被验证的固件、硬件组件、软件代码或进程（组）等，它们构成终端平台的软硬件环

境，例如ＢＩＯＳ，ＯＳＬｏａｄｅｒ，ＯＳＫｅｒｎｅｌ及应用程序等．

可信度量组件（ＴＭＣ）　ＡｔｅｄＰ平台中提供可信度量机制的软件代码或硬件芯片．这里的可信度量模式

采用基于二进制代码的完整性度量和获取安全属性相结合机制，前者利用散列算法来实施，后者对于软件代

码及应用程序可通过访问平台特征数据、基于安全漏洞扫描、基于软件语义的对象属性检测［４］等机制获取安

全属性．在ＯＳＫｅｒｎｅｌ加载前，即ＢＩＯＳＯＳＬｏａｄｅｒＯＳＫｅｒｎｅｌ信任链建立的安全启动过程中，ＴＭＣ主要功

能为完整性度量，由ＢＩＯＳ中的ＣＲＴＭ和可信芯片模块完成；在ＯＳＫｅｒｎｅｌ加载之后，ＴＭＣ的功能为对ＯＳ

服务程序和应用程序的完整性度量和安全评估．

验证功能组件（ＡＦＣ）　ＲＡ中提供可信验证机制的软硬件组件或程序等，通过访问完整性参考值和基

本安全策略数据库，与ＡｔｅｄＰ提供的可信度量值进行校验，判定系统当前状态，并将验证结果作为ＲＡ报告

发送给ＡｔｏｒＰ．

验证发起组件（ＡＳＣ）　ＲＡ中发起证明请求的组件，通常为位于ＡｔｏｒＰ端的一段应用代码，根据应用需
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求来激活ＲＡ会话．

应用决策组件（ＡＤＣ）　ＡｔｏｒＰ中提供应用决策机制的软硬件组件，结合ＡＰＰ的ＲＡ报告和其他应用级

安全策略判定ＡｔｅｄＰ是否通过平台或ＡＯ的远程证明，进行访问控制．

１．３　证明模式形式化定义

基于ＢＮＦ形式化定义ＡＰ２ＲＡ证明模式中的主要操作如下：

＜Ａｃｔｉｏｎ＞∷＝＜ＡｃｔｉｏｎＮａｍｅ＞“”“［［”＜｛Ａｃｔｏｒ｝＞“］］”＜ＡｃｔｉｏｎＯｐｅｒａｔｏｒ＞［“”］［＜Ｒｅｓｕｌｔ

＞］　，

＜Ａｃｔｏｒ＞∷＝｛＜Ｅｎｔｉｔｙ｜Ｃｏｍｐｏｎｅｎｔ｜Ｆｕｎｃｔｉｏｎ＞｝　，

＜ＡｃｔｉｏｎＯｐｅｒａｔｏｒ＞∷＝⊥｜｜→｜Δ｜∧｜
Δ

∧
｜
ＭＲ
幑幐
ＡＣ
｜｜∨｜



∨
｜
ｐｌａｔｆｏｒｍＳｔａｔｕｓ
幑 幐帯帯帯帯帯

ＡＲ
｜　，

＜ＡｃｔｉｏｎＲｅｓｕｌｔ＞∷＝｛＜Ｆｕｎｃｔｉｏｎ＞｜＜Ａｔｔｒｉｂｕｔｅｓ＞｜＜ＢｏｏｌｅａｎＶａｌｕｅ＞｝　．

定义１（ＡＰＰ协商）　ＡｔｅｄＰ和ＡｔｏｒＰ通过消息交互共同认可第３方ＡＰＰ，信任它所实施的平台验证与

报告，以及对平台隐私的保护．记“⊥”为协商操作符．

ＮｅｇｏｔｉａｔｉｏｎＡＰＰ［［ＡｔｅｄＰ，ＡｔｏｒＰ，ＡＰＰ］］⊥＜Ｓｕｃｃｅｓｓ｜Ｆａｉｌ＞　．

定义２（ＲＡ会话）　一次完整的远程证明过程称为ＲＡ会话，包括从ＡｔｏｒＰ发起证明委托请求到ＡｔｏｒＰ

基于ＲＡ报告作出应用决策的所有步骤与操作，即验证委托 ＡｔｏｒＰ ＡｔｔｅｓｔＤｅｌｅｇａｔｉｏｎ、可信度量 ＡｔｅｄＰ

ＴｒｕｓｔｅｄＭｅａｓｕｒｅ、度量报告 ＡｔｅｄＰ ＭｅａｓｕｒｅＲｅｐｏｒｔ、平台验证 ＡＰＰ ＰｌａｔｆｏｒｍＡｔｔｅｓｔ、ＲＡ 报告 ＡＰＰ

ＲＡＲｅｐｏｒｔ，应用决策ＡｔｏｒＰ ＡｐｐｌｉｃａｔｏｎＤｅｃｉｓｉｏｎ等．

定义３（验证委托）　ＡｔｏｒＰ向验证双方可信的ＡＰＰ发出委托验证请求，由ＡＰＰ执行平台或ＡＯ的验证

并可信地报告当前状态．具体委托过程参见２．２节协议，记“｜→”为委托操作符．

ＡｔｏｒＰ ＡｔｔｅｓｔＤｅｌｅｇａｔｉｏｎ［［ＡｔｏｒＰ，　ＡＰＰ］］｜→＜Ｓｕｃｃｅｓｓ｜Ｆａｉｌ＞　．

定义４（可信度量）　ＡｔｅｄＰ利用可信度量组件所提供的完整性度量和安全属性获取功能，将ＡＯ的二

进制代码度量值采用迭代哈希的方式存放于平台配置寄存器（ＰＣＲ），同时保存获取的安全属性值，如软件补

丁版本，病毒库数据版本、对象安全级、是否采用进程隔离机制等，并将度量过程写入平台的可信度量日志

（ＴＭＬ）．记“
Δ

∧
”为可信度量操作符，其中“Δ”和“∧”分别为完整性度量和获取安全属性操作符，ＰＣＲ犼［ｎ］＝

｛ｈａｓｈＦｕｎｃｔｉｏｎ（ＰＣＲ［狀－１］｜｜ｈａｓｈＦｕｎｃｔｉｏｎ（ＡＯ犻）｝．

ＡｔｅｄＰ ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅ［［ＡｔｅｄＰ．ＴＭＣ，　ＡＯ犻］］Δ＜ｈａｓｈＦｕｎｃｔｉｏｎ（ＡＯ犻）＞＜ＰＣＲ犼＞

　　　　　（犻＝１，２，…，犿，　犼＝１，２，…，狀）　，

ＡｔｅｄＰ ＡｃｑｕｉｒｉｎｇＳｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ［［ＡｔｅｄＰ．ＴＭＣ，　ＡＯ犻］］∧＜ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ（ＡＯ犻）＞　，

ＡｔｅｄＰ ＴｒｕｓｔｅｄＭｅａｓｕｒｅ［［ＡｔｅｄＰ．ＴＭＣ，　ＡＯ犻］］
Δ

∧
＜ｍｅａｓｕｒｅＭｅｔｒｉｃｓ＞＜ＴＭＬ（ＡＯ犻）＞　．

定义５（度量报告）　对于ＡＰＰ的验证质询，ＡｔｅｄＰ在完成可信度量后，将所得ＡＯ完整性度量值和安

全属性特征值作为消息通过安全信道发送给ＡＰＰ．记“
ＭＲ
幑幐
ＡＣ
”为度量报告操作符．

ＡｔｅｄＰ ＭｅａｓｕｒｅＲｅｐｏｒｔ［［ＡｔｅｄＰ，ＡＰＰ］］
ＭＲ
幑幐
ＡＣ
＜ｓｉｇｎｅｄＰＣＲ犼＞｜

＜ｓｉｎｇｅｄＳｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ（ＡＯ犻）＞｜＜ＴＭＬ（ＡＯ犻）＞　．

定义６（平台证明）　ＡＰＰ中的验证功能组件通过访问可信度量参考值数据库，获取由软硬件生产厂商

提供、权威机构发布的完整性参考值ｉｎｔｅｇｒｉｔｙＲｅｆｅｒｅｎｃｅｓ和基本安全策略ｓｅｃｕｒｉｔｙＰｏｌｉｃｉｅｓ，然后依据完整性

参考值和ＴＭＬ对ＰＣＲ犼进行一致性验证，判定ＡＯ的完整性，即是否被攻击或篡改过；此外依据基本安全策

略和ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ验证两者的一致性，判定ＡＯ是否存在安全漏洞；并综合给出ＡＯ是否完整性保持以

及安全属性是否符合策略等平台状态ＡｔｅｄＰ ｐｌａｔｆｏｒｍＳｔａｔｕｓ的两个布尔值ｉｎｔｅｇｒｉｔｙＦｌａｇ和ｓｅｃｕｒｉｔｙＦｌａｇ．

记“
∨
”为平台验证操作符，其中“”和“∨”分别为完整性度量验证和安全属性验证操作符．
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ＡＰＰ ＩｎｔｅｇｒｉｔｙＡｔｔｅｓｔ［［ＡＰＰ．ＡＦＣ，ＰＣＲ犼，ｉｎｔｅｇｒｉｔｙＲｅｆｅｒｅｎｃｅｓ｝］］＜ｃｏｍｐｌｉａｎｃｅ｜ｎｏｎＣｏｍｐｌｉａｎｃｅ

＞　，

ＡＰＰ ＳｅｃｕｒｉｔｙＡｔｔｅｓｔ ［［ＡＰＰ．ＡＦＣ，ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ，ｓｅｃｕｒｉｔｙＰｏｌｉｃｉｅｓ ］］∨  ＜ｃｏｍｐｌｉａｎｃｅ｜

ｎｏｎＣｏｍｐｌｉａｎｃｅ＞　，

ＡＰＰ ＰｌａｔｆｏｒｍＡｔｔｅｓｔ［［ＡＰＰ．ＡＦＣ，ｍｅａｓｕｒｅＭｅｔｒｉｃｓ，ｉｎｔｅｇｒｉｔｙＲｅｆｅｒｅｎｃｅｓ，ｓｅｃｕｒｉｔｙＰｏｌｉｃｉｅｓ］］


∨
＜

ｐｌａｔｆｏｒｍＳｔａｔｕｓ＞　．

定义７（ＲＡ报告）　对于ＡｔｏｒＰ的验证委托，ＡＰＰ向ＡｔｏｒＰ报告ＡｔｅｄＰ当前平台或ＡＯ状态，而不提供

平台的基本配置细节和安全属性．记“
ｐｌａｔｆｏｒｍＳｔａｔｕｓ
幑 幐帯帯帯帯帯

ＡＲ
”为ＲＡ报告操作符．

ＡＰＰ ＲＡＲｅｐｏｒｔ［［ＡＰＰ，　ＡｔｏｒＰ］］
ｐｌａｔｆｏｒｍＳｔａｔｕｓ
幑 幐帯帯帯帯帯

ＡＲ
＜ｐｌａｔｆｏｒｍＳｔａｔｕｓ＞　．

定义８（应用决策）　ＡｔｏｒＰ收到ＲＡ报告后，结合其他应用级的安全策略，进行面向应用的访问决策，接

受或拒绝ＡｔｅｄＰ访问操作等．记“”为应用决策操作符．

ＡｔｏｒＰ ＡｐｐｌｉｃａｔｏｎＤｅｃｉｓｉｏｎ［［ＡｔｏｒＰ．ＡＤＣ，　ＡｔｅｄＰ ＰｌａｔｆｏｒｍＳｔａｔｕｓ，　ＡｔｏｒＰ ＡｐｐｌｉｃａｔｉｏｎＰｏｌｉｃｉｙ］］

＜Ａｃｃｅｐｔ｜Ｒｅｆｕｓｅ＞　．

２　犃犘
２犚犃安全协议设计

２．１　攻击模型

　　对笔者所提出的ＡＰ
２ＲＡ方案的攻击模型主要有以下３种模式：

（１）对ＡＰＰ证明服务的攻击：敌手通过攻陷ＡＰＰ，使其无法向验证方提供ＲＡ报告或提供虚假错误的

平台当前状态，从而影响整个应用系统的消息交互，直至系统瘫痪．所采用的攻击方式主要为ＤｏＳ攻击、欺

骗攻击等．

（２）ＡｔｅｄＰ共谋攻击：被验证方控制有至少两个终端系统，其中一个是可信平台，另一个为非可信平台．通

过将可信平台的度量值发送给ＡＰＰ接受验证，骗取ＡＰＰ和验证方的信任，从而获取共享信息或接入网络．

（３）ＡｔｅｄＰ消息重放攻击：利用截获的包含有可信度量信息的消息，重新发起验证过程，借助于已有的

符合验证的平台配置和安全属性消息通过不可信平台的ＡＰＰ验证．

２．２　ＡＰ
２ＲＡ安全协议

　　基于１．３节定义的一次完整ＲＡ会话过程，ＡＰ
２ＲＡ安全协议主要涉及ＡｔｏｒＰ验证委托与ＡＰＰ远程证

明等步骤，这里着重给出其中的消息交互过程．协议中所涉及到的签名算法可采用基于公钥密码体制的

ＲＳＡ，ＥＣＣ算法等，散列算法可采用ＳＨＡ１，ＭＤ５算法等．

在ＡｔｏｒＰ和ＡｔｅｄＰ通过协商ＡＰＰ，确定了可信第３方的验证代理后，ＡｔｏｒＰ向ＡＰＰ发出平台或应用组

件的验证委托请求，包括ＡＩＫ签名的验证对象 ＡＯ，待 ＡＰＰ验证通过后，给出委托请求的许可结果，此后

ＡＰＰ发出对ＡｔｅｄＰ平台上ＡＯ的ＲＡ质询；ＡｔｅｄＰ在本地进行相关度量和安全评估，其中包括已有平台安

全启动过程中的度量值和当前应用组件的完整性度量值，一起存放在相应的ＰＣＲ中；并将签名后的ＰＣＲ和

安全属性值、ＡＩＫ证书和ＰＣＲ值等消息发送给ＡＰＰ；ＡＰＰ先后验证签名和ＰＣＲ值，是否来自被质询的平

台并和标准度量值一致，以及安全属性值是否符合安全策略；ＡＰＰ将向 ＡｔｏｒＰ发出已签名的平台验证报

告．该协议具体消息交互如图２所示，其中第（２）～（５）步基于“｜→”定义属于ＡｔｏｒＰ委托过程，第（４）～（７）步

是ＡＰＰ远程证明过程．

（１）协议预备过程：基于“⊥”定义，ＡｔｅｄＰ在接受ＡｔｏｒＰ的平台验证请求后，双方进行可信第３方代理

ＡＰＰ的协商，最终确定一个进行平台验证的代理服务，并且由它保护ＡｔｅｄＰ平台的隐私；若协商失败，则该

协议终止．在开始ＲＡ会话前，这里假定ＡｔｅｄＰ，ＡｔｏｒＰ及ＡＰＰ等实体已从ＰｒｉｖａｃｙＣＡ获得了ＡＩＫ证书，

ＫＡｔｏｒＰＡＰＰ和ＫＡｔｅｄＰＡＰＰ分别为ＡＰＰ和ＡｔｏｒＰ，ＡｔｅｄＰ之间在ＲＡ会话开始前产生的共享秘密密钥；

（２）ＡｔｏｒＰ向 ＡＰＰ发出一个委托请求消息 ＭｅｓｓａｇｅＤ，其中包含 ＡＩＫ 私钥签名的被验证对象名称
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图２　支持验证代理方的远程证明协议

Ｓｉｇｎａｔｕｒｅ（ＡＯ Ｎａｍｅ，ＳＫＡｔｏｒＰ．ＡＩＫ）和ＡＩＫ证书Ｃｅｒｔ（ＡｔｏｒＰ．ＡＩＫ），以及一个本地生成的随机数Ｎｏｎｃｅ；

（３）ＡＰＰ收到 ＭｅｓｓａｇｅＤ，通过 ＡＰＰ．ＡＩＫ证书验证 ＡｔｏｒＰ的平台身份并获得 ＡＯ，进而接受或拒绝

ＡｔｏｒＰ的验证委托，并发送结果．若ＡＰＰ接受委托，协议向下执行；否则，协议终止；

（４）ＡＰＰ向 ＡｔｅｄＰ发出被验证对象 ＡＯ的 ＲＡ质询消息，其中包括一个第（２）步由 ＡｔｏｒＰ生成的

Ｎｏｎｃｅ；

（５）基于“
Δ

∧
”定义，ＡｔｅｄＰ进行本地完整性度量ＡｔｅｄＰ ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅ（ＡｔｅｄＰ．ＴＭＣ，ＡＯ犻）和获取

安全属性ＡｔｅｄＰ ＡｃｑｕｉｒｉｎｇＳｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ（ＡｔｅｄＰ．ＴＭＣ，ＡＯ犻），从而ＰＣＲｓ（ＡＯ）存放有多个ＡＯ犻的度

量散列值和相应的度量顺序，此外还获得 ＡＯ的安全属性特征值ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ，同时将此过程写入

ＴＭＬ；基于“
ＭＲ
幑幐
ＡＣ
”定义，ＡｔｅｄＰ使用平台验证身份证书ＡＩＫ的私钥ＳＫＡｔｅｄＰ．ＡＩＫ对ＰＣＲｓ与包含有平台标识值

（如可信芯片模块标识码）的 ＴＭＬ等内容进行签名，并连同ＰＣＲｓ、ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ、ＡｔｅｄＰ．ＡＩＫ证书和

ＴＭＬ作为应答消息｛Ｓｉｇｎａｔｕｒｅ（ＰＣＲｓ｜｜ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ｜｜ＴＭＬ｜｜Ｎｏｎｃｅ，ＳＫＡｔｅｄＰ．ＡＩＫ），ＰＣＲｓ，ＴＭＬ，

ｓｅｃｕｒｅＡｔｔｒｉｂｕｔｅｓ｝通过安全信道发给ＡＰＰ．

（６）ＡＰＰ收到ＲＡ质询应答后，首先结合ＰｒｉｖａｃｙＣＡ判定Ｃｅｒｔ（ＡｔｅｄＰ．ＡＩＫ）的有效性，并使用ＡｔｅｄＰ

的ＡＩＫ公钥ＰＫＡｔｅｄＰ．ＡＩＫ对ＰＣＲｓ签名进行验证，从而判定消息的来源以及ＡｔｅｄＰ平台的身份，然后基于“


∨
”

定义，执行平台验证操作，并基于“
ｐｌａｔｆｏｒｍＳｔａｔｕｓ
幑 幐帯帯帯帯帯

ＡＲ
”定义，ＡＰＰ对 ＡｔｅｄＰ平台证明后，通过安全信道发送描述

平台完整性与对象安全性状态及其签名值Ｓｉｇｎａｔｕｒｅ（ｐｌａｔｆｏｒｍＳｔａｔｕｓ｜｜Ｎｏｎｃｅ，ＳＫＡＰＰ．ＡＩＫ），并连同ＡＰＰ公钥

证书Ｃｅｒｔ（ＡＰＰ．ＡＩＫ）一起作为ＲＡ报告，返回给ＡｔｏｒＰ作为最终访问（或接入）请求的判定依据．

（７）ＡｔｏｒＰ基于ＡＰＰ的ＲＡ报告与其他应用级安全策略进行面向应用的访问决策，并将决策结果返回

ＡｔｅｄＰ．

该协议第（６）步中的ＲＡ报告不使用证书机制将验证结果返回ＡＰＰ，虽然证书在有效期内可多次使用，

但鉴于平台软硬件的更新和基本安全策略的变化，ＡＰＰ验证结果仅对激活本次协议的应用会话有效，再次

应用会话需重新执行协议．
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３　犃犘
２犚犃方案分析与对比

ＡＰ２ＲＡ与已有的ＲＡ方案在采用机制、安全性能、抗攻击模型和系统开销等多个功能性方面进行对比，

如表１所示，这里使用符号“”，“×”，“＋”分别表示具备、不具备、没有涉及或描述该性能．

（１）机制对比与隐私保护：在采用的度量机制方面，由于各方案所考虑的角度不同，ＴＣＧ采用基本的基

于二进制代码的完整性度量，文献［２３］所提出的ＰＢＲＡ则基于平台属性的度量与验证，文献［４，６］分别进行

软件语义与行为的度量．由于上述方案没有支持可信第３方的验证，他们的度量机制结合各自的报告机制会

造成不同程度的平台配置及安全属性等隐私的暴露．而文中方案通过 ＡＰＰ引入来实施验证过程，它仅向

ＡｔｏｒＰ报告ＡｔｅｄＰ当前平台状态是否完整性保持以及是否存在安全漏洞，不暴露平台基本配置与其他信

息，因此在隐私保护上文中的方案优于其他方案．

（２）抗攻击能力分析：ＡＰ２ＲＡ主要针对２．１节提出的３种攻击模型进行了安全协议设计．在协议中

ＡＰＰ通过对验证委托请求者ＡｔｏｒＰ发来的ＳＫＡｔｏｒＰ．ＡＩＫ签名消息，对ＡｔｏｒＰ进行平台身份验证．由于ＡＩＫ是

能够标识平台惟一身份的ＥＫ别名，通过ＡＩＫ的私钥签名可跟踪到本次发起验证委托请求的终端平台，进

而可采用相应动作以防止对ＡＰＰ发起ＤｏＳ攻击和欺骗攻击等．在协议第（５）步，ＡｔｅｄＰ使用平台ＡＩＫ的私

钥签名内容中存在包含平台唯一身份标识的ＴＭＬ，因此即使ＡｔｅｄＰ拥有两台终端（一台可信终端，一台非

可信终端），也无法通过传递可信平台的度量报告来欺骗ＡＰＰ通过非可信平台的验证，从而有效地阻止了共

谋攻击．在协议第（４）～（５）步中实施平台证明质询应答方式，通过Ｎｏｎｃｅ来判定ＡｔｅｄＰ平台可信度量消息

的新鲜性，有效地阻止了重放攻击．

（３）引入ＡＰＰ的可行性：可信计算技术及远程证明将终端可信性扩展到网络的过程中引入可信第３方

ＰｒｉｖａｃｙＣＡ是解决平台身份隐私的ＴＣＧ方案；这里引入ＡＰＰ旨在解决终端平台配置细节和安全属性特征

等隐私在ＲＡ中的保护，同时由ＡＰＰ提供平台证明功能和服务减轻了终端平台验证远程实体的负担，简化

了终端的功能实现．ＡＰＰ平台验证功能可实现为一个 ＷｅｂＳｅｒｖｉｃｅ
［８］，并由不同的第３方提供，但在实施平

台验证前，需验证双方协商认可它所提供的服务和平台隐私保护能力．

（４）协议效率与系统开销：文中协议共有３次签名操作，２次加密操作，比 ＴＣＧ的 ＲＡ方案增加了

ＡｔｏｒＰ与第３方ＡＰＰ之间的１轮验证委托消息交互，但ＡＰＰ的引入有效地保护了被验证平台的隐私．由于

文中方案和ＰＢＲＡ中的ＴＣ＋
［２］都引入可信第３方，所以系统开销较高．

表１　方案的机制与性能对比

ＴＣＧＲＡ
［１］ ＰＢＲＡ

［２３］ ＳＢＲＡ
［４］ 文献［６］方案 文献［８］方案 ＡＰ２ＲＡ

可 信 度 量 与 证 明

机制

基于 二 进 制

代 码 的 完

整性

基于 平 台 配

置推 导 安 全

属性

基于 上 层 软

件 对 象 的

语义

基于 应 用 软

件行 为 和 完

整性

基于 二 进 制

代 码 的 完

整性

基于 代 码 完

整性 和 安 全

属性

可信报告机制 基于 软 硬 件

配置的报告

基于 安 全 属

性的报告

基于 软 件 语

义 检 查 的

报告

基于 应 用 完

整性 和 行 为

报告

基于 ＰＣＲ 扩

展和 证 书 的

报告

平台 完 整 性

与安 全 状 态

报告

支持可信第３方 ×  × ×  

消息保密性      

消息完整性    ＋  

消息抗否认性    ＋  

跟踪对ＡＰＰ攻击 ＋  ＋ ＋ ＋ 

抗ＡｔｅｄＰ共谋攻击 × × × ＋ ＋ 

抗ＡｔｅｄＰ重放攻击   ＋ ＋  

平台隐私保护 较低 一般 ＋ 较低 一般 较高

系统开销 较低 较高 一般 一般 较高 较高
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