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摘 要: 通过分析委托授权的本质特征和应用背景 , 综述了现有的基于角色的委托模型及其特征扩展, 并给出

了它们在信任管理中的研究进展和应用。最后, 指出了目前所存在的问题和今后的研究方向。

关键词: 分布式计算 ; 访问控制 ; 委托授权 ; 信任管理 ; 证书链

中图分类号: TP309   文献标志码: A   文章编号: 1001- 3695( 2008) 06- 1601- 05

Research advances on role-based delegation authorization in trust management

ZHANG Zhi-yong1, 2 , HUANG Tao1, 3

( 1. College of Electronic Information Engineering, Henan University of Science & Technology, Luoyang Henan 471003, China; 2. Key Laborato-

ry of Computer Network & Information Security for Ministry of Education, Xidian University, Xi’an 710071, China; 3. School of Computer

Science & Engineering, Northwestern Polytechnical University, Xi’an 710072, China)

Abstract: By the analysis of delegation essential features and application background, this paper surveyed existing delegation
models and characteristics extensions, as well as their research progresses and applications in trust management addressed. Fi-
nally, it indicated some existing issues and future research directions.
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0 引言

近年来依赖于大规模计算机网络( 网格) 环境的多种计算

模式, 如分布式计算、移动计算、普适计算、网格计算等得到了

广泛的研究和应用, 由此所产生的计算环境的安全问题也面临

着严峻的考验。嗅探、窃听、身份冒充与欺骗、分布式拒绝服务

攻击等手段以及蠕虫病毒、恶意程序的入侵, 致使敏感的数据

信息被窃取、窜改和滥用, 系统安全遭受到严重的威胁。作为

信息与网络安全中传统的研究领域, 访问控制理论与技术也是

目前研究较为广泛、深入且极其活跃的。从 20 世纪 60、70 年

代, 面向操作系统安全的、经典访问控制模型与机制研究 ( 如

访问控制矩阵模型、BLP 与 BiBa模型、Take-Grant模型等) , 到

90 年代的 RBAC 研究, 以及始于 21 世纪初的面向数字版权管

理的使用控制等, 访问控制策略主要包括 DAC、MAC、RBAC 和

UCON等。上述策略和模型主要适合于解决用户身份已知的

集中式访问控制和授权问题。

从 90 年代后期, 信任管理的出现主要为了解决大规模的、

开放分布式环境中的授权问题。与传统的安全授权机制相比,

信任管理具有灵活性、可扩展性及可靠性等, 使得互操作的实

体之间能够建立信任关系, 从而完成可靠的授权管理和资源分

享。这样, 传统的集中式授权管理就不再适应于新的计算环境

下的安全访问控制要求。委托技术具有分布式、分散授权和系

统可扩展的重要特征。作为信任管理中的核心技术, 近年来也

得到了研究者的关注和广泛研究。基于角色的委托模型( role-

based delegation model) 就是在 RBAC 策略的基础上提出的一

种旨在解决分布式计算环境下访问授权管理复杂性问题的思

想和安全机制。

1  委托授权特征与委托模型

1. 1 委托授权的思想与基本特征

委托授权 [ 1] 是用户实体将自己所具有的角色或许可转授

给其他用户, 使其可以代表自己的利益行使一定的职责, 协同

或独立地完成某些任务, 最终达到权力和资源共享的目的。此

外委托者还可以撤销委托, 收回共享的特权。基于角色委托的

基本思想是在分布式环境下, 用户可以不经过安全管理人员将

自身所具有的角色( 显式角色) 或所继承的角色( 隐式角色) 委

托给其他用户, 使他能够代表自己的职责 ( 角色 ) 行使一定的

权限。这样便分散了授权管理, 增加了分布式系统的灵活性。

其中, 委托授权后产生的安全性问题可由系统审计来处理。

与基于角色的委托授权相关的实体有委托者( delegator) 、

被委托角色 /许可( delegated-role /permission) 和受托者 ( delega-

tee) 。委托策略主要考虑以下基本特征:

a) 委托粒度。委托的基本单位主要分为 Zhang 等人
[ 2]

提

出的基于许可的细粒度、Barka 等人 [ 3] 和 Na 等人 [ 4] 基于角色

的中粒度以及 Zhang 等人 [ 5] 提出的基于角色—许可的粗粒度。

细粒度是指允许用户将角色中的部分许可委托给另一用户, 而

不只是角色的整体委托。这样降低了可委托授权的粒度, 遵循
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了最小特权原则; 但是会产生大量逻辑意义上不完整的角色,

从而又增加了授权管理的复杂性和实际应用系统的开销。中

粒度是指用户只能将自身的角色整体委托给其他用户, 从而使

其获得该角色所具有的全部许可权限。它在某种程度上违背

了最小特权原则。粗粒度委托是用户可以任意将自身的角色

和( 或) 许可委托给他人。这样的委托较前两者更为灵活, 然

而实现时较为复杂。关于委托粒度需要根据实际应用系统的

需求折中选择合适的委托授权基本单位。

b) 委托传播。在委托权限进一步传播和转让过程中, 可

以通过构建委托树来实现。委托树的深度具体可分为单步委

托和多步委托两类。前者是指受托者不可以进一步地将委托

角色或许可再次委托给其他用户; 后者则是允许受托者进一步

实施委托, 但撤销委托将变得复杂和困难。委托树的广度是指

角色或许可可以同时被授权的数量, 即针对同一委托权限, 它

所属的受托者集合的基数问题。

c) 委托时限。角色或许可的委托具有临时性、周期性等

特征, 因此在委托时限内, 用户可以合法地执行被委托的能力;

超出时限的角色或许可将被系统或委托者收回。

d) 委托撤销。委托过程的逆操作称为委托撤销, 即完成

被委托角色或许可的回收。撤销的主要方式有级联、非级联、

独立于授权、非独立于授权、系统自动和用户撤销等。

e) 委托约束。针对上述四个特征, 对角色 ( 许可) 委托过

程和委托使用过程的基本约束限制, 从而实现更为严格的自定

义安全策略和委托策略。主要表现为委托步约束、委托时限约

束以及委托实施约束等方面。

1. 2 研究动机与应用情景

在分布式计算环境下, 传统的集中式授权管理加重了安全

管理员的负担。这种繁重的授权工作已经不再适应新的环境。

为此提出了角色委托的概念, 它是安全分布式计算环境的一个

重要因素。委托作为是一种重要的安全策略, 通常运用于如下

应用场景中
[ 2] :

a) 职责备份。当某人临时不在岗位时, 他所负责的工作

需要由他人继续接管实施。这时需要将其工作权力暂时委托

给他人, 并通过委托安全策略( 涉及 1. 1 节委托的五种基本特

征) 控制委托权限的有效使用。

b) 职权分散。当某个组织初始构建或后来重组时, 需要

按照组织结构将工作职权从高层向低层进行分配。

c) 协同工作。在单个组织内部以及多个组织间进行高效

协作和资源( 权力 ) 共享时, 需要资源和权力属主将部分或全

部权限临时转让给协作者。

2 基于角色的委托模型研究

2. 1 基于角色的委托模型

Barka 和 Sandhu 最早在文献[ 1] 中分析了基于角色委托

模型的一些基本特性, 包括委托的临时性、单调性、委托角色完

整性、委托传播性、管理性等, 并提出了角色委托模型的研究方

向。其中, 单调性是表示委托者在将角色委托授权给其他实体

后, 是否失去相应的许可; 委托角色完整性是指是否将角色作

为委托的最小单位, 即角色的原子性和委托粒度; 委托传播性

是被委托的角色仍可以再次进行转让, 即委托树的深度问题;

委托管理性是对委托过程涉及的多个实体的管理和控制特性。

同时, 他们提出了一个基于角色的委托模型 RBDM0
[ 3] 。该模

型是第一个支持用户到用户的角色委托模型, 并且非形式化地

提出了在委托细粒度、委托传播、支持具有角色层次属性的委

托, 以及委托撤销等方面的扩展特征。RBDM0 存在角色委托

的时限, 并且该模型中委托细粒度和传播特征是通过委托约束

机制加以描述, 但并不显式支持这些特征, 使得模型在使用时

效率较低, 并具有较大的系统开销。此后, Barka等人又在文献

[ 6] 中基于 RBDM0作了角色层次上的扩展, 给出了支持角色层

次的 RBDM1 , 但仍然不显式支持委托细粒度和委托传播性。

文献[ 7] 基于 RBDM0 提出了 RDM2000。该模型对 RBDM0 在

委托传播和约束方面作了进一步扩展, 并采用基于规则的描述

语言形式化地描述了该委托策略。但是, 与 RBDM0 一样, 该模

型为保持委托角色的完整性, 只支持基于角色中粒度的整体委

托 , 然而在职责备份和协同工作情形下, 部分委托则是必需

的。这时上述模型将不能满足实际需求。

2. 2 基于许可的委托模型

文献[ 8] 中针对 RBDM0 和 RDM2000 禁止重复角色委托

和不支持细粒度的缺点, 提出基于重复和部分角色的转授权模

型 RPRDM( repeated-and-part-role-based delegation model) , 并定

义了该模型的组成元素以及转授权和转授权撤销规则等; 最后

给出了 Linux 实现 RPRDM 的一个实验原型, 并指出如何形式

化描述与该模型相关的安全策略将是今后的研究方向之一。

文献[ 2] 中提出了 PBDM( permission-based delegation model) 委

托模型家族, 其主要特征是支持角色间的基于许可的细粒度委

托。其中, 部分委托是通过用户创建临时性的委托角色 DTR

( delegatgion role) 区别于普通授权角色( regular role) , 将待委托

的许可( 集) 指派给临时委托角色, 然后再将其委托给用户。

在实现上临时委托角色的引入能够封装多个待委托许可或可

委托角色, 并可以一次性地进行委托。但这种方式需要创建大

量的临时性角色, 这些角色可能在组织内部的语义并不完整,

同时也导致模型的使用和管理的高复杂性。文献 [ 5] 提出了

基于许可—角色粗粒度的委托模型。临时委托角色 TDR 不仅

可以封装多个许可, 也可以将多个普通角色指派给 TDR, 即

TDR 是许可和角色的集合。这样可以更灵活地实现许可和

( 或) 角色的同时委托, 但在实现上增加了系统的开销和 TDR

的管理复杂性。

2. 3 基于特征扩展的委托模型

文献[ 9] 主要针对委托约束的基本特征, 提出了一个基于

角色的受限委托模型 ( constrained role-based delegation model,

CRDM) 。该模型在 RBDM0 的基础上, 通过引入委托票据的概

念, 并以角色作为委托粒度, 着重解决临时性限制约束、常规角

色关联性限制约束等问题。其中, 在委托的时限约束上表现得

较为灵活, 可以在委托角色的生命周期内控制激活时间、使用

次数; 常规角色关联则通过常规角色当前的激活状态这一先决

条件, 判定委托角色是否可以有效地执行。该模型对于委托角

色的使用限制和约束特征, 从多个方面进行了讨论, 但缺少统

一的描述约束框架和形式化语言, 并且其中的角色继承和层次

以及多步委托问题还有待于进一步研究。文献 [ 10] 针对 PB-

DM中的委托约束问题, 为提高委托过程的安全性, 提出了一
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种基于属性的委托模型( attribute-based delegation model, ABD-

MA) 。通过同时实现委托先决条件 ( CR) 和委托属性表达式

( DAE) , 增强对用户和权限的使用限制 , 提高了委托过程的安

全性。但由于委托实现采用类似于 PBDM 构建临时委托角色

集的方法 , 该模型在管理上也存在较高的复杂性问题。

文献[ 11] 针对委托粒度和委托传播特征, 提出了量化角

色的概念 , 实现了一种强制与自主相结合的细粒度委托约束机

制, 给出一个形式化的基于量化角色的可控委托模型( quanti-

fied role based controllable delegation model, QBCDM ) 。量化角

色是对普通 RBAC 角色的扩展 , 可以描述其任意部分权限 , 能

够较好地实现细粒度的委托能力 , 并且改进了 PBDM 委托角

色的管理复杂性问题。此外 , 该模型结合 DAC和 MAC 基本特

征, 实现了更为严格的委托传播限制。

文献[ 12] 针对委托时限的相关特征 , 基于 Bertino 的周期

时间自主访问控制模型 , 较为详细地形式化构建了一种基于周

期性时限的 DAC委托模型 PDACDM。它主要面向用户到用户

的委托访问权限限制 , 对权限委托的临时性、时序依赖性和受

限传播性等约束特性进行探讨, 并给出了相关的推导规则集和

应用实例。此外 , 本文提出正负权限的概念。负权限是指用户

对于某个客体不该具备的访问权限 , 这对于开放系统环境下的

委托授权研究是值得关注的。

Bandmann 等人在文献[ 13] 中针对委托约束特征 , 提出一

个受限的委托模型及其在协作组织中的委托框架。该模型通

过正则表达来描述委托约束 , 从而对委托树的构建进行限制。

该框架将权限的委托与使用分离。具体的约束限制表现为组

成员约束、时间约束和外部数据的依赖约束等。

3 信任管理中的委托授权

3. 1 信任管理技术

信任管理 [ 14] 作为一种开放环境下支持分布式授权的技术

近年来得到了广泛而深入的研究。它支持匿名主体用户的访

问控制 , 通过委托授权机制实现信任的传递 , 从而支持分布式

应用, 并依据相关的信任评估模型, 完成对主体用户的信任评

价和计算。信任管理的主要研究内容和实现是解释说明安全

策略和信任凭证 , 以及判定它们之间的一致性关系 ; 依据判定

结果, 通过信任凭证对某个动作请求进行委托授权 , 传递信任

关系和拓展信任链。

为了使信任管理能够独立于特定的应用 , Blaze 等人
[ 15]

等

人提出了一个基于信任管理引擎 ( trust management engine,

TME) 的信任管理模型 , 如图 1 所示。TME 是整个信任管理模

型的核心 , 体现了具有通用性、应用独立性的一致性验证算法 ,

根据输入的三元组( r, C, P) , 由信任管理引擎判定策略是否被

满足, 并对应用系统的动作请求进行响应。其中 , 安全策略 P

是指本地定义的可信授权规则 ; 而信任凭证 C 表示用户实体

间基于委托机制的信任传递。对于请求 r 相关的凭证集合 C

是否与本地安全策略 P 具有一致性的判定和授权则由一致性

验证器来完成 , 并将判定结果反馈给应用系统来实施访问控

制。信任管理引擎负责判定和推荐信任关系 , 具体的信任实施

则由应用系统实现。这里假设凭证系统、本地策略数据库、信

任管理引擎和应用系统都是可信的 , 从而构成一个具有信任边

界的信任域。

信任管理涉及信任管理模型、信任评估模型以及具有委托

特性的授权模型等。本文主要讨论其中的委托授权机制与相

关模型的研究进展情况。

3. 2 基于 SPKI/PMI的传统委托授权

Blaze 等人提出的 PolicyMaker[ 14]
和 KeyNote[ 15]

作为经典

的信任管理系统 , 通过实体凭证集支持委托授权 , 但两者主要

探讨的是安全凭证和策略的表达、元语言描述以及一致性验证

器的判定决策算法等 , 对于其中的委托机制和实现涉及较少。

Ellison 等人 [ 16] 提出的 SPKI 主要借助于证书机制 , 较为灵活地

实现了委托授权的表达和传递。这与上述信任管理系统是一

致和互补的。SPKI 中包括两种证书 , 即授权证书和名字证书。

授权证书表达权限的指派, 是公钥或名字等与权限的绑定。

SPKI授权证书使用委托机制进行权限传播 , 通过委托字段的

关联从而形成从证书初始发布者 CA 到最终被级联委托授权

的用户实体之间一条完整的证书链。对于该证书链的搜索通

常采用自顶向下或自底向上的搜索算法。

随着基于 X.509 证书格式的 PKI 技术的发展和面向可信

域的实际部署 , 为表达更为详细的实体属性特征( 包括角色、

组成员关系、权限等) , X. 509 公钥证书进一步向属性证书扩

展, 由此产生了 PMI 技术以及委托技术在 PMI 中的相关研究

与应用等。基于 X.509 属性证书的 PMI 主要是通过属性证书

进行系统用户或其他实体的授权管理与访问控制过程。属性

证书 AC( attribute certificate) 不同于 PKI 中的公钥证书 PKC, 它

是由 AA( attribute authority) 机构颁发的记录用户特权信息的

载体 , 具有短期的时效性。PMI和其他信任管理技术均可以实

现基于角色的委托授权 , 但是 PMI 关于委托的实现仅限于集

中式属性权威机构 AA 的委托授权, 特权声称者 PA( privilege

assertion) 及用户本身不具备委托授权能力 , 这将不适合于分布

式 PMI 应用的创建
[ 17 ～19]

。然而信任管理主要面向于分布式

环境 , 其中任何一个拥有公私钥对的实体都可以发布证书。因

此传统的 PMI 在分布式授权上具有一定的局限性。文献[ 20]

对于分布式环境下基于证书的委托机制 , 提出了主要的研究内

容和开放问题 , 如权限管理与指派、委托证书链、委托控制和委

托撤销等。

3. 3 基于 PMI/角色的分布式委托授权

文献[ 21] 提出了传统 PMI 体系在委托授权方面存在的问

题。委托授权者是 SOA 或各级 AA、SOA 具有最高和最广泛的

权限 , 各级 AA 只具备由上一级 AA 授予的局部权限, 它们可

以将所属的特权或特权子集委托给实体 PA。这种委托过程属

于集中式特权管理 , PA 不具有委托能力。在大型分布式应用

环境下 , 由于大量实体的存在 , 委托授权只能集中在 AA 机构 ,

将使其承担繁重的管理工作 ; 并且在委托验证时需要 AA 逐级

向上回溯至 SOA, 这又增加了委托验证的时间复杂度。

根据委托特性 , 文献[ 21] 所给出的 DM for PMI( delegation
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model for PMI) 模型既弥补了原有委托模型不支持权限级委托

授权的缺陷, 又保持了角色级委托授权管理中高效、灵活的特

点, 是一种在分布式应用环境下解决委托问题较为完备的模

型。同时, 依据 DM for PMI 对传统的 PMI 体系架构进行了扩

展, 引入委托证书、委托失效列表、委托审计等组件构成了 EP-

MI, 使其具有分布式委托特性。鉴于委托授权的短期时效性,

不将委托信息写入属性证书, 而是构建 DC 发放给受托者。除

了 SOA、AA 具有委托特权外, 终端实体 PA 也具备委托能力。

PA 可以在遵循 SOA 制定的委托策略前提下, 通过终端系统生

成的 DC 直接( 或间接由 AA 机构托管 ) 将显式或隐式角色以

及权限委托给受托者 PA。当 PA 需要撤销委托或委托时限到

达时, PA( 或系统 ) 将在委托失效列表 DEL( delegation expire

list) 中添加 DC 的惟一标志, 使 DC 作废, 同时多步委托特权也

被具有依赖性的级联撤销。

鉴于分布式委托的分散性, 为保证 PA 委托的安全和合

法, 在 EPMI 中引入委托审计机制。系统对 PA 每一次委托授

权和撤销过程进行跟踪监视, 将审计信息存储在审计数据库

中, 以便将来进行安全检测。

3. 4 基于逻辑/角色的委托授权

委托技术是信任管理中的一项核心技术, Li 等人 [ 22] 首先

于 1999 年提出了一种基于逻辑的知识描述语言———委托逻辑

( delegation logic, DL) 。它主要用于描述大规模、开放、分布式

环境下的授权机制。该文献提出对于任意系统在判定一个请

求动作是否应当被授权的关键是授权委托、授权否定和授权冲

突的表达。DL 基于已有的委托技术和信任管理研究, 以及在

逻辑语言和非单调推理方面的否定和冲突研究, 形式化地给出

了 DL相关语法及语义说明。与已有的基于逻辑的授权方法

所不同的是, DL基于逻辑程序显式地表述了委托深度, 并且支

持广泛的负责策略, 其中包括 ( n, k) 门限等; 与现有信任管理

方法所不同的是, 一致性验证是基于理论模型的语义。该语言

不仅具备说明性语义, 其一致性证明也是基于完备的逻辑基。

同时, DL 可在分布式授权中描述复杂的信任关系和委托特征。

DL和 PolicyMaker、KeyNote 等系统在一致性证明上有所不同,

它的一致性证明是基于逻辑程序的模型理论语义来实现的, 具

有实现独立性。

此后, 在文献[ 23, 24] 中将信任管理与基于角色的访问控

制进行结合, 提出了基于角色的信任管理框架 RT。该框架是

描述用于分布式授权策略和安全凭证的基于角色的信任管理

语言集合, 它将 RBAC 角色易于组织和管理的优势, 与信任管

理系统相结合, 使其适合于基于属性的访问控制。通过简单的

证书形式, 提供了对角色的本地授权、角色委托定义、关联角

色、参数化角色等; 此外 RT 引入簇角色来表述授权限制和职

责分离策略, 以及激活角色的委托。通过在框架中实现从证书

到 datalog 逻辑语言规则的翻译, 形式化地定义了证书的语义。

文献[ 25] 针对信任管理中不同类型的委托深度控制方案, 将

基于正整数值的委托深度控制方法引入到 RT 框架中, 提出了

RT + 0 模型及形式化描述了证书的相关语法, 并将其翻译为可

操作的逻辑规则, 增强了委托深度控制的语义表达能力。

3. 5 基于 RBAC 模型的委托授权

Freudenthal 等人 [ 26] 在 RT 框架的基础上提出并形式化定

义了一个动态结盟环境下的分布式 RBAC 模型 dRBAC( dis-

tributed RBAC) 以及基于图方法的证书搜索和验证。dRBAC 是

一种面向跨多个管理域的具有分布式可扩展性、非集中式的信

任管理和访问控制策略。它利用 PKI机制定义信任域, 通过角

色指派实现多许可的分配, 并且可实现跨域的角色委托。dR-

BAC 的主要特征体现在来自于域的名空间之外引入的第三方

角色委托依赖于显式的委托指派; 使用与角色关联的数量值属

性实现权限转移; 对时间较长的交互进行持续的实体信任关系

监控, 从而确保信任关系的有效性和延续性。dRBAC 实现了

一个较为完整的访问控制系统用于分发、搜索、验证和撤销基

于角色的委托, 适用于较大规模的分布式安全环境的构建。

面向信任管理的委托授权, 结合 RBAC 模型中角色和组织

结构的一致性、可管理性、高效灵活性等优势, 已经取得了广泛

的研究, 但在角色授权级联撤销方面仍缺乏高效的机制。由于

委托的临时性和时限性, 有效地实现委托角色不同方式的回收

机制是一个完备的授权系统所必需的。此外, 基于角色的委托

授权在角色继承、角色层次构建和委托基数( 委托树的广度)

等方面同样缺少深入的研究。现有机制能够隐式地支持角色

层次关系, 但相比显式机制而言, 在实施代价和效率方面将有

待于进一步提高, 这对于信任管理系统最终得到广泛的应用和

部署至关重要。

3. 6 基于信任度/角色的委托模型

现有的委托模型在分布式环境下基于认证用户的访问控

制中得到了深入研究, 尤其是在委托的周期性、委托树的深度,

以及委托中角色的相关属性进行了不断扩展和完善。然而这

些模型不能满足分布式环境下基于匿名和未知用户的访问控

制问题, 同时由于它们未考虑委托中的信任问题, 也不适用于

信息管理的应用。首先, 在信任管理中委托授权需要考虑两个

实体之间的信任程度, 而此时的信任度并非只是处于信任与不

信任二值之间, 还应考虑更全面的信任度量, 即当信任度处于

二值之间时的委托情形, 这是信任管理所必需的。其次, 现有

的信任管理系统对委托的深度控制还没有很好的方案, 因此需

要在模型或实现机制层次上给出委托控制问题的解决。基于

信任度的委托授权模型( trustworthiness based authorization dele-

gation model, TBAD) 使用信任度来刻画授权实体和被授权实体

之间的信任程度, 满足分布式开放环境中的信任管理, 并有效

地解决了委托的深度控制问题
[ 27]

。

TBAD 是基于信任度和角色概念的模型, 它非形式化地定

义了其基本组件, 包括实体、角色、客体 ( 委托的对象 ) 、主体

( 被委托的对象) 等。此外该模型引入信任度的概念, 即指一

个实体对另一个实体的信任程度, 这里可用一个区间整数表示

信任度。信任度的值刻画了实体之间彼此的信任程度。在实

现上, TBAD 仍采用访问控制列表 ACL作为资源所有者的授权

源。一个 ACL 元组由权限、主体和信任度三部分组成。其中

信任度不是表示资源所有者对主体的信任程度, 而是表示权限

能够被授予的一个信任度阈值, 即只有当该权限的请求者所拥

有的信任度达到该条目中的信任度阈值时, 才能将该权限授予

给请求者。

在 TBAD 中, 证书的发布者、受托者具有一定的信任程度,

用证书表示委托关系, 并用自己的私钥对证书进行数字签名,
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该证书具有有效期等相关属性。该模型的一致性验证问题就

是证书链查找和信任度的传递计算。TBAD 为了能够快速地

查找合法的证书链, 需要对访问请求者提供的所有证书和本地

安全策略( 即 ACL) 进行预处理。首先验证证书的有效性, 包

括证书是否过期、信任度的取值是否合法, 以及证书的数字签

名是否正确, 从而提高证书链查找的效率。此外, 用简单的形

式表示合法的证书和访问控制列表的条目。证书链搜索可以

从访问控制列表条目中的权限开始 ( 前向搜索法) , 也可以从

委托( 即证书) 的主体开始 ( 后向搜索法) , 还可以同时从权限

和主体开始( 双向搜索法) 。

关于信任传递计算模型, TBAD 在满足信任函数单调递减

性和有界性的基础上简化了计算模型, 把它表示为 f( t1 , t2 ) ,

即信任链上相邻的委托信任度的值。通过计算证书链上每个

主体拥有相应权限的信任度, 结合 ACL 的信任度阈值来判定

委托是否有效, 即受托者是否能得到相应的委托角色或权限,

从而达到了对委托深度进行有效控制的目的。

作为信任管理中的委托模型研究, TBAD 将信任度引入委

托模型中, 根据信任度的不同和基于证书链的信任传递, 初步

实现了信任管理中的委托授权机制, 并给出了一个应用举例。

然而, 该模型还存在若干问题:

a) TBAD 的实体中定义角色实体, 但在委托形式化定义时

并未涉及角色与信任度的关系, 信任度仍然与用户直接关联。

因此在应用中, 未能体现角色实体的意义。

b) 该模型对委托深度的控制采用信任传递模型计算从委

托者到受托者的信任值, 然后与权限信任阈值比较, 判定此次

委托是否有效。TBAD 没有使用显式的委托深度控制, 不利于

委托者直接控制权限的传播。委托信任值的计算复杂度是

O( n) , 而基于委托树深度值的判定时间开销只有 O( 1) 。

c) TBAD 没有涉及委托授权的回收, 因此该模型是不完备

的, 需要完整定义委托撤销的方式和实现机制。

d) TBAD 模型缺少具体的形式化工作, 包括委托的时限描

述以及基于角色的委托约束规则等。

4 结束语

近年来委托模型研究得到了深入的研究, 并且在重要组件

上得到了扩展和完善。信任管理作为分布式计算环境下的访

问控制研究对象, 它依赖于证书链机制实现了系统对匿名用户

的信任管理和访问授权。分布式环境下用户间的资源共享必

然涉及到委托授权问题, 同时这也是解决集中式授权服务器负

荷过重的有效方案。委托授权在传统基于角色的访问控制中

的研究已比较成熟, 如何将它应用在信任管理中将是今后信任

管理的一个重要研究方向。目前这个方向的研究仍然不足, 所

面临的问题和研究内容包括:

a) 用户间的信任度差异使得委托授权的范围和时限不

同, 因此信任管理中需要细粒度的、具有委托时限的委托模型。

目前这个方面已有相应成果, 但需要考虑如何将信任度引入模

型之中。

b) 目前的信任管理模型是基于用户实体的信任度管理,

当用户具有多个角色或权限时, 单一的用户信任度将不能满足

系统要求。因此, 还需要将信任度与角色联系, 根据受托者信

任度和角色信任度的比较, 判定是否委托该角色。

c) 信任管理中的委托撤销除了通过证书期限由系统判定

委托的有效性之外, 委托者根据应用系统的变化和实际需求,

如何实现用户主动撤销委托以及证书链的修正, 也将是今后待

解决的主要问题。

d) 信任委托树的深度和广度研究并重, 委托树的深度研

究涉及到权限委托的安全传播和高效的级联撤销等问题, 目前

研究较为深入。然而, 委托树的广度研究相对薄弱, 它主要涉

及到同一权限受托者集合的基数控制。在某些应用场景下这

也是必不可少的。如何描述这种基数控制策略也是今后值得

关注的方向。
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