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摘要 : 针对现有的 CSCW 系统不能有效地保障终端平台的可信性以及安全策略和上层应用实施的完整性等

问题 ,提出了基于可信计算技术的 CSCW 访问控制架构和协作站点间的基于角色的委托授权策略 ,分别描述

了安全策略与共享对象密钥的分发协议、角色委托协议及策略完整性实施协议等. 应用实例表明 :该框架基于

完整的协作实体 - 平台 - 应用信任链的构建 ,提供了可信的协作实体身份与访问控制平台 ,依赖平台远程证

明和策略分发实现了在本地站点上的完整性实施 ;同时角色委托提高了协同工作能力 ,也减轻了服务器端集

中式策略执行的负担 .
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Abstract : The t rustwort hiness of terminal platforms was not ensured effectively and t he integrity of

security policies and upper application was not implemented in existing CSCW systems. Therefore ,

t rusted comp uting2based access cont rol architect ure for CSCW and roles2based delegation policy be2
tween collaboration workstations were p resented. The security policies and sharing object key dissem2
ination protocol , role delegation one and policy integrity enforcement one were respectively described.

An example shows t hat owing to const ructing a general entity2platform2application t rust chain , t he

t rusted cooperative entity identity and t he access cont rol platform were provided in t he architect ure ,

and t he integrity of policies was implemented on the platform in a local workstation through platform

remote at testation and policy dist ribution. Moreover , t he capability of cooperative work was improved

and t he burden of t he cent ralized policies t hat was executed on server side is lessened.

Key words : comp uter supported cooperative work (CSCW) ; access cont rol ; t rusted comp uting ; policy

enforcement ; role delegation

　　计算机支持协同工作 (comp uter supported

cooperative work , CSCW) 研究旨在基于开放式

计算机网络和分布式协作环境实现多实体成员间

的协同工作和资源共享[1 ] . 目前 CSCW 访问控制



研究主要集中在基于传统的计算平台和网络环境

实现基于角色的安全策略和模型 ,但存在如何保

障软硬件平台的可信性 ,安全策略的分发、实施及

CSCW 上层应用执行的完整性等问题. 文献 [ 2 ,

3 ]较集中地提出了基于角色的协同工作中需要解

决的问题及基本解决方案 ,主要涉及角色分配、迁

移与冲突解决等 ;文献 [ 4 , 5 ] 面向基于角色的

CSCW 环境对基本组件、普通授权规则和委托授

权分别进行了形式化描述 ;文献[ 6 ]也结合 RBAC

策略和协同策略提出了 CSCW 安全模型 ,并给出

了基于活动树的实现. 近年来可信计算技术的产

生能够有效地保障终端平台及其上层应用的可信

与完整性[7 ] ,Sandhu 提出了支持可信计算实现资

源共享的解决方案[8 ] ,该方案适用于不同的安全

策略如 RBAC、UCON 等 ,因此具有一定的普遍

意义. 为解决上述问题 ,本文提出面向 CSCW 基

于可信计算的访问控制架构 TCBAC ( t rusted

comp uting based access cont rol ) 及其相关协议

等 ,从而实现可信的协作平台 ,以及共享对象密

钥、策略的安全分发和完整性实施.

TCBAC 架构 (图 1) 采用 CSCW 群件系统中

的混合模式 ,由集中式服务器负责安全策略的管

理 ,共享对象和策略使用服务器端“推”模式

( server2p ush)被分发到地理上分布的各协作站

点 ,然后在本地站点保障策略的完整性实施. 这里

所采用的资源服务器和协同工作站都是基于可信

计算 的 软 硬 件 环 境 , 包 括 可 信 芯 片 TPM

(CR TM) 、提供 TSS 基本服务的 enforced securi2
ty kernel ( ES K)和关键部件 AC2TCB (access con2
t rol2t rusted comp uting base) . 其中 AC2TCB 是实

现访问控制的可信计算基 ,不可被旁路 ,可信性由

ES K证明和保障 ,而 ES K 的可信则由 TPM 验

证 ,从而形成完整的平台信任链. AC2TCBS 负责

定义和管理系统安全策略和管理协作者 ,为它们

进行共享数据资源的访问授权 ,同时当协作站点

访问对象时 ,由 AC2TCBs 将本次访问相关的安

全策略发送到协作站点 AC2TCBW1 ,并安全地存

储在本地 ,此后在本地便可以执行系统安全策略.

此外 ,依据委托策略协作实体之间可以委托权利

(职责) ,实现更为广泛的资源共享 ,提高平台的协

作能力[5 ] . 本文所采用的委托策略是基于角色粒

度的单步委托和撤销 ,即 AC2TCBW1 借助于远程

证明技术验证 AC2TCBW2 的可信性 ,并向其委托

角色 (集) ,然后由 AC2TCBW2 负责委托策略的本

地实施. 在保障平台可信的同时 ,协作实体的身份

证书从 CICA (cooperative identity CA) 获取 ,在

站点登陆和访问资源时将被用于身份鉴别.

协议1 (协作实体认证与角色指派 ) 　参与

图 1 　基于可信计算的 CSCW 访问控制架构

协作的实体身份需要经过可信第三方 CICA 的认

证 ,这类似于可信计算平台的 A I K需要经由 Pri2
vacy CA 认证后颁发[7 ] ; CICA 认证实体后 ,将认

证证书发往 AC2TCBW ,然后 AC2TCBW 再申请相

应的协作角色 ,服务器端的 AC2TCBs 将根据申

请和系统安全策略 policies ,决定是否指派角色

(集) ,然后绑定到 CICA 证书上 ,发往 AC2TCBW .

协议 2 (角色安全策略与对象密钥的分发)

　在协议 1 的基础上 ,协作实体 ce 使用所获得角

色请求访问 server 中的共享对象 ,进行协同工

作 ;AC2TCBs 需要远程验证 AC2TCBW 的可信性

和完整性 ,然后将与该角色访问请求相关的安全

策略 role2related policies 和对象加解密密钥发往

AC2TCBW ,此后在协作站点本地实施安全策略.

这里假定平台 OS 内核已安全加载 ,并且是可信

和完整性保持的 ,即仅需验证 AC2TCB 和 app 的
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可信性. 该协议双方交互过程如图 2 所示 (图中 :

(a) 访问请求{obji , rolej , app , { P Kce}SK(CICA) } ;

(b) 获取及验证实体身份 ; (c) 平台远程证明质

询 ; (d) 质询应答{{ SHA ( app ) }SK(W. ESK) , { SHA

( W. AC2TCB ) }SK(W. ESK) , cert ( P Kapp ) , cert

( P KW. AC2TCB ) ,{ P KW. ESK}SK( TPM2W. AIK) } ; (e) 实施远

程证明与分发角色相关安全策略 ,产生对象加密

密钥 Kobj , { role2related policy | Kobj }PK(W. AC2TCB) ;

(f) 获取 policy 和 Kobj .

图 2 　安全策略与对象密钥的分发协议

a . 协作站点发送一个包含访问对象 obji ,访

问角色 rolej 和应用 app 的访问请求串 ,以及被

CICA 签名的 ce 公钥证书等发送给 AC2TCBS .

b. AC2TCBS 获取实体身份和相应请求角

色 ,进行合法性鉴别 ;同时也可将 ce 公钥证书发

往 CICA ,配合鉴别身份的有效性.

c. 在实体身份与角色通过一致性验证后 ,则

向实体所在协作站点发出远程证明质询 ( remote

at testation challenge) .

d. 实体平台接到验证质询后 ,准备被签名的

平台完整性信息作为应答 ,其中包括终端平台中

ESK和 AC2TCB 的证书 ,以及 AC2TCB 和 app

的完整性度量值 (哈希值)等 ,重新发给服务器端 ,

接受平台可信性和完整性验证.

e. 服务器将 AC2TCBW 和 app 的哈希值和各

自公钥证书中提供的标准校验值对比 ,以及验证

被 A I K 签名的{ P KW. ESK}的有效性 ,从而判定该

协作站点是否被攻击和篡改过 ;此外生成一个

obj 的加解密密钥 Kobj ,然后将需要在协作站点实

施的角色相关 policy 和 Kobj利用 AC2TCBW 的公

钥再次加密后 ,发给 AC2TCBW .

f . 协作站点 AC2TCBW 使用自身的私钥解

密 ,便可获得 Kobj和 policy ,并将其安全地存储在

本地 ,从而完成了安全策略和对象密钥的分发.

协议 3 (角色委托) 　这里约定协作实体 ce1

和 ce2 所在的站点分别为 W1 和 W2 ,AC2TCBW1

和 AC2TCBW2是两站点的访问控制可信计算基.

委托者 (delegator)所在的协作站点需要验证受托

者站点的完整性 ,然后将写有委托角色集及时限

的委托证书 (delegation certificate) 绑定到受托者

身份证书 IC 上 (假设受托者已从 CICA 获得

IC) . 若本次委托符合来自于服务器端的委托策

略 ,则由委托者签名 DC 后发给受托者 ( delega2
tee) ,从而完成角色委托过程 ,协议交互如图 3 所

示 ,图中 : (b) 发送 (或接收) 委托请求 ,并发出远

程证 明 质 询 ; ( c ) 质 询 应 答 {{ SHA ( W2.

app) }SK(W2 ,ESK) , { SHA ( W2. AC2TCB) }SK(W2 ,ESK) ,

cert ( P Kapp ) , cert ( P KW2. AC2TCB ) ,

{ P KW2. ESK}SK( TPM2W2. AIK) ,{ P Kdlgtee }SK(CICA) } ; ( d) 实

施平台证明 ,根据委托策略 ,使用 DC 委托角色

( 集 ) 并 与 受 托 者 的 IC 绑 定 ; ( e )

{{ P Kdlgtee }SK(CICA) | DC }SK(W1. AC2TCB) |

Kobj }PK(W2. AC2TCB) .

图 3 　协作实体间的角色委托协议

a . 利用协议 2 ,AC2TCBs 向 AC2TCBW1 分发

角色相关安全策略 (包含角色委托策略)和共享对

象密钥 Kobj . 委托者 ce1 可以根据协作需要 ,委托

其中的某个角色或全部角色集.

b. ce1 所在的 AC2TCBW1 向 AC2TCBW2 发送

委托请求 ,或者接收来自协作站点 W2 的请求 ,随

后发出平台远程证明质询.

c. AC2TCBW2收到验证质询后 ,则将签名后

的平台完整性哈希值、相关公钥证书以及 ce2 的

公钥证书{ P Kdlgtee }SK(CICA) 发送给 AC2TCBW1 ,作为

质询应答.

d. AC2TCBW1 收到受托者平台完整性信息

后 ,判定 W2 是否可信 ,其过程类似于协议 2 (e) ,

并使用{ P Kdlgtee }SK(CICA) 判断 ce2 的身份 ;若实体和

平台是可信的 ,则根据 (a) 中获取的委托策略 ,将

委托角色 (集) 与委托时限写入 DC 后和 ce2 身份

证书绑定.

e. AC2TCBW1 将绑定后的证书签名后 ,使用

AC2TCBW1的公钥将其和 Kobj 加密 ,并发给受托

者 ,此后委托者可依据证书上的委托角色行使协

作能力.

协议 4 (策略完整性实施) 　假设 ce2 通过

rolej 调用 CSCW 应用 app 访问 obji ,进行协同工

作 ,AC2TCBW2首先判定 rolej 是普通角色或委托

角色. 若 rolej 是委托角色 (集 ) 时 , 本地 AC2
TCBW2根据获得的角色委托策略 policyd ,判定委

托角色是否有效 ,若已超出委托时限 ,则不再提交

给 app 执行 ,并返回访问请求失败. 若 rolej 是普
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通角色 ,则判定本次访问是否符合普通角色策略

policyg ,然后由 AC2TCBW2 开始验证 app ,保证它

目前运行在一个可信的状态. 这里 AC2TCBW2 需

要验证被 ES K私钥签名的 app 完整性度量值 ,并

生成一次性会话密钥 KS ,然后使用该会话密钥加

密 obji , 后发给 app ,由 app 执行该角色有关的权

限. 该协议中本地应用的完整性保护类似于面向

终端的可信计算中的远程证明过程 ,这里将不再

赘述.

依据上述架构与协议 ,这里给出一个协同处

理 (签发)包含有敏感数据文件 F 的访问控制过

程. 假定该任务由四个角色协作完成 :文件拟定角

色 R1 ,文件审核角色 R2 ,文件签署角色 R3 ,文件

发布角色 R4 . 在系统自定义安全策略中 ,四个角

色之间的协作也具有一定的时序要求 ,并且存在

着某些冲突关系 ,如 R4 在 R2 和 R3 之后执行 , R1

和 R2 存在角色指派冲突等. 下面以 Alice 拥有 R2

和 R4 为例 ,描述一次完整的协同工作访问控制

过程 :

a . 预备过程. 服务器端 CSCW 系统管理员根

据安全需求 ,在 AC2TCBS 上定义完整的 RBAC

安全策略 Policies (其中包括角色委托策略) .

b. 利用协议 1 ,协作者 Alice 从可信第三方

和 AC2TCBS 获取绑定了角色 R2 和 R4 的身份证

书 ;角色指派时若存在冲突约束 ,则由 AC2TCBS

完成.

c. 利用协议 2 ,Alice 在协作站点 AC2TCBW1

上须首先激活 R2 (由于时序约束) ,以 R2 身份请

求 F , AC2TCBW1 将平台完整性信息发给 AC2
TCBS 接受远程证明 ;待验证通过后 , AC2TCBS

将分发与 R2 相关的安全策略 PR2 、文件 F 及其加

解密密钥 KF ,此后由 Alice 所在的站点在本地进

行安全存储.

d. Alice 使用普通角色 R2 ,在本地启用协作

程序 CSCW2app 访问 F , 利用协议 4 由 AC2
TCBW1首先判定本次访问是否满足 PR2 . 若满足 ,

则验证 CSCW2app 的完整性 ,然后由 CSCW2app

执行本次会话 ,这样便保障了策略 PR2 的实施. 基

于 CSCW 平台完整的信任链和实体认证协议 1 ,

Alice 可以信任 F 已被 Bob (拥有角色 R3 ) 签署 ,

而不是被其他人冒名行使了 R3 的权利. 此后 ,Al2
ice 如果需要发布 F ,可以再激活 R4 行使职责.

e. 如果 Alice 由于缺席暂时不能行使角色职

责 ,那么她可以把自身拥有的角色 (集) 委托给

Eve ,委托策略从 AC2TCBS 获得 ,由委托者 Alice

的平台 AC2TCBw1 执行委托授权给 AC2TCBW2 .

这里假设他只把角色 R4 通过协议 3 委托给 Eve ,

且 R4 委托时限为 3 d. 那么 Eve 可以代替 Alice

使用委托角色 R4 ,利用协议 4 访问文件 F. 委托

角色超过 3 d 时限之后将自动失效 ,当 Eve 再次

访问 F 时 ,将被所在站点的 AC2TCBW2禁止.

面向 CSCW 的 TCBAC 架构基于可信计算

平台和远程证明技术 ,通过分发机制实现了策略

在本地站点上的完整性实施 ,角色委托策略的引

入则提高了平台的协作能力 ,降低了服务器端集

中式访问控制的负担 ,同时协作实体的认证与鉴

别也提高了共享对象的安全性. TCBAC 架构中

如何解决角色传播控制和委托撤销等问题 ,将作

为进一步的研究目标.
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