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面向多媒体数字版权保护的委托授权远程证明协议
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摘要现有的委托授权模型主要侧重于受托方是否具有执行委托任务(权利)的能力，没有考虑到受托方平台的可

信性；基于此，提出了多媒体环境下基于远程证明(Remote Attestation，RA)的委托授权安全协议，实现了对多媒体数

字内容的可信委托授权。协议既保证了委托方对受托方身份与平台完整性的信任、多媒体资源服务器对受托方身份

与平台完整性的信任，也实现了多媒体内容的安全访问。阐述了委托验证过程、实体间消息的交互过程以及委托授权

可用性验证过程。列举与分析了协议可能遭遇的攻击，同现有的协议相比，应用于数字版权保护(I)igital Rights Mana-

gement，DRM)的委托授权远程证明协议的委托授权过程安全性更高，功能更完善。
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Abstract The main content of existing delegation authorization model is about whether the delegatee can execute the

delegated assignment(privilege)，and the trust of the delegator’S platforlTl is not mentioned．In view of this，the paper

presented a delegation authorization security protocol based on remote attestation under multimedia environment．Multi—
media contents’trusted delegation authorization can be guaranteed in the protoc01．This protocol not only ensures dele—

gator and the multimedia server trust in delegatee’S authentication and platform integrity，but also achieves the trusted

access to the multimedia．Delegation verification，message interactions between entities were stated．The potential at—

tacks were enumerated and analysed．The delegation authorization protocol based on remote attestation applied in DRM

realizes the trusted delegation and the functions are more perfect compared to the existing protocols．
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1 引言

数字化媒体的便利传播，使得非法盗版行为日益猖獗。

文献[1]提出利用鲁棒水印和脆弱水印对多媒体信息实现水

印嵌入来保护内容原创者的合法权益；文献E2]提出了基于

MP3动态加密与许可授权的版权保护方案，实现了MP3音

频文件的DRM保护。

多媒体委托(转)授权过程对计算平台安全性需求越来越

高，远程证明在可信网络连接中起着重要作用；远程证明的目

的在于保证终端运行环境的可信性，为远程验证方提供证明

方的平台真实运行状态依据[3]。UCONAm(Usage Control：

Authorization授权规则，oBligate义务，Condition条件)是使

用控制的核心模型[4]，文献E5]较早提出基于OM-AM(Ob—

jective目标，Model模型，Architecture框架，Mechanism机

制)方法的具有委托授权特点的使用控制模型(UCoNo)，根

据委托授权的上下文环境以及授权规则进行授权[6]。文献

[7]提出利用加权有向图来表示实体间的信任关系。在委托

授权之前进行一致性检验，即必须证明远程实体的证书同本

地安全策略相一致。文献Es]的安全委托授权模型中，根据设

定的安全规则(in任务状态、受托方工作列表)，基于委托组件

与授权组件来实现对任务的转授。文献[93的安全委托授权

协议中，委托方直接向受托方发送部分或全部的服务证书信

息，受托方接收后发送确认消息给委托方。此模型通过对消

息加密、签名实现信息的安全发送，在消息中加入随机值来预

防重放攻击。文献[10]分析了基于角色的多种委托授权方

式，区分静态与动态委托授权，没有提及可信授权的内容。文

献E11]通过在设备证书中注册同一用户的多台设备硬件信

息，实现多设备内容共享与数字版权保护。目前的委托授权

模型没有考虑不同用户间授权时受托方平台是否可信这一安

全问题。一旦将权限授予不可信的受托方，则可能会造成对
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多媒体内容的非法操作或权限遭受不可控的扩散。

因此在委托授权关系建立起来之前，必须形成委托方对

受托方的信任以及资源服务器对受托方的信任；使多媒体内

容必须以一种可预期的、保密的并且可验证的方式[12]进行授

权。文中提出的基于远程证明的委托授权模型既实现了多媒

体内容的保护，也可以将数字内容访问权限转予其他用户。

2面向多媒体数字版权保护的委托授权远程证明

协议模型

2．1相关背景

为防止多媒体数字内容(电影、音乐、音视频、流媒体文

件)的非法拷贝、未经授权下载等非法行为，国内外众多研究

学者对DRM系统做了广泛而深入的研究，很大程度改善了

数字版权毫无保证的状况。用户可能需要将数字内容访问权

限转给其他用户，现有的DRM系统限制了不同用户之间进

行合理的权利转授。为此本文提出对多媒体内容进行可信的

转授权，其既保护了数字版权，也实现了内容的可信分享。

可信计算通过对系统平台组建的完整性度量、存储和报

告来确保平台完整性，将远程证明机制引入多媒体转授权模

型中。文献[13]通过增加传输层安全性实现可信远程证明，

事实上，远程证明中对于身份的证明以及完整性证明是基于

安全可信证明信道[1 4]建立双方间一种单向或者双向的信任

关系。此方案包括对等的两客户端进行单向远程证明以及服

务器端对客户端进行单向远程证明。委托方通过远程系统

(被验证方)发送的平台身份信息以及平台完整性信息来度量

平台的可信性，即拥有数字媒体播放或下载权利的用户将权

限转予可信任的合法用户。

数字内容受托方(权限接受者)使用平台身份密钥(PIK)

对可信密码模块(TCM)中的信息进行数字签名，即可形成平

台身份证明以及平台完整性报告。数字内容受托方接收到来

自挑战方(委托方或者多媒体服务器)的证明挑战时，将经过

签名的平台身份证明以及平台完整性报告发送至挑战方。挑

战方首先对签名进行验证，然后根据访问策略以及授权策略

决定是否可以将多媒体的浏览、下载甚至继续转授权的权限

转予受托方。

2．2主要组成部分

(1)数字内容委托方(delegator)

委托者(权利转授方)可以通过委托使受托者替代委托者

或者协同委托者完成相应的工作。多媒体环境下的委托方即

为数字权利的转授权方，可将自身拥有的权利转给其他用户，

可以将全部或部分权限转授，如全部或部分播放次数。

委托方在委托授权之前首先与受托方建立单向的信任关

系，即委托方对受托方进行认证。委托方为RA过程中的验

证方，也是RA过程的发起者。信任关系建立起来后，委托方

将委托授权请求信息以及上下文环境发送至客户端委托授权

引用机，由客户端委托授权引用机根据决策规则决定是否允

许授权。

(2)数字内容受托方(delegatee)

受托方为RA过程的被验证对象(Attestated Object，

AO)，是RA过程的受动者。受托方将身份证明以及平台完

整性证明发送至委托方，等待验证结果。若通过验证，受托方

向多媒体服务器发送访问请求，多媒体服务器向受托方发送

远程证明挑战，受托方继续接受验证，等待验证结果，若验证

通过，受托方可以访问相应权限的资源。此协议中的委托方

与受托方可以是不同用户的不同设备，也可以是同一用户的

不同设备。

(3)客户端委托授权引用机(Client—Delegation Re{erence

Monitor)

客户端委托授权引用机根据委托授权规则以及上下文环

境对委托授权请求进行决策，若允许授权，则由委托方和受委

托方共同签署委托授权证书。委托方调用客户端委托授权引

用机将授权证书发送至受托方，同时将授权证书发送至多媒

体服务器。

(4)多媒体服务器

多媒体服务器收到授权证书后向受托方发送证明挑战，

表现为RA过程的发起者收到证明应答后根据访问决策决定

是否允许访问。若多媒体服务器接受受托方的资源访问请

求，授权时间范围内，受托方可对资源进行访问，一旦超出授

权时间或者超出播放(下载)次数限制，多媒体服务器拒绝其

访问。

面向多媒体数字版权保护的委托授权远程证明体系结构

如图l所示。

野Remote A孪ncsqlion
Remdc

’1≮萝r

图1 委托授权远程证明体系结构

3基于远程证明的委托授权协议

3．1密钥管理模块

委托方与受托方在进行通信前生成公私钥对；私钥对发

送消息进行签名，将公钥公开，以便在对方接收到信息后利用

对应公钥进行解密。

会话密钥由委托方和受托方共同协商建立，受托方与委

托方分别选择一个大整数，根据Diffie-Hellman密钥协商协

议协商出共享密钥k，并不用k进行保密通信，而是将k作为

输入，对其进行哈希计算后的输出结果为k嘣一”嘣一“，

k陕|egamr-Delegat8，将其作为双方共享的会话密钥。受托方与多媒

体资源服务器同样分别选择一个大整数，根据Diffie-Hellman

密钥协商协议协商出共享密钥k，将k进行哈希函数计算得

出共享密钥kM“喊一m妇ega”。受托方与委托方或多媒体资源
服务器通信分别使用密钥k测*tor-Delelga”与kⅢ耥”一浏啦t8对
会话加密。

3．2委托授权的主要原则

委托方与受托方属性可分为委托授权属性与非委托授权

· ]33 ·
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属性[1习；委托授权属性标识了权限拥有方是否具有权限转授

的能力，非委托授权属性标识了权限拥有方对多媒体内容浏览

以及下载的权限。一旦超出受托方规定的时间(TimeStamp)，

权限即被收回，受托方将失去对多媒体内容的操作能力。

委托粒度：委托方对多媒体内容的浏览，下载的权限对应

不同的属性(非委托授权属性)；委托方对受托方远程证明后，

若接受对方的访问，则将所要委托权限的对应属性继承给受

托方，在委托粒度上介于基于角色的粗粒度与基于信任度的

细粒度之间。

委托深度：委托深度是指受托方能否将委托方委托(转

授)的权限继续转授下去，即对权限的二次转移。可分为单步

委托和多步委托，单步委托即只有根节点委托方拥有委托

(转)授权权限，多步授权则需要每个转授权的节点都有此权

限，可通过对转授权次数(步数)的限制来防止权限的无限转

授。

委托广度：委托广度是指多媒体内容委托方最多可将权

限转授给受托方的数量，单步委托的权限回收可根据转授次

数一次性回收，多步委托的权限回收则需要级联回收。

3．3协议执行过程

协议过程所涉及到的符号如下。

AO：Attestated Object，被验证对象；RA过程的受动者，

收到验证方的质询后进行可信度量，对验证方作出应答；

AIK：Attestation Identity Key，平台身份证明密钥；

sK瞻蛔。AⅨ：平台身份证明密钥的私钥；

PCR：平台配置寄存器；

k测Ⅻ”N⋯”：Delegator与Delegatee共享的会话密钥；

kMuhi删⋯”叫w”：Multimedia server与Delegatee共享

的会话密钥；

C—DRM：Client Delegation Reference Monitor，客户端委

托授权引用机；

Delegation Verification：委托授权证明；

DC：Delegation Certificate，授权证书；

MMS：Multimedia server，多媒体服务器；

TM：可信度量；

DeleContext：委托授权上下文环境；

TML：完整性度量Et志；

MITM：Man—in—the-MiddleAttack。中间人攻击。

此协议过程包括两次远程证明过程以及完成的委托授权

过程。基于远程证明的委托授权过程如下：

(1)为确保远程证明的有效性，远程挑战方发送证明请求

(Attestation Request)后，需要建立安全信道来共享密钥。

(2)Delegator向Delegatee发送远程证明质询消息，包括

A()-Names、Nonce。

(3)Delegatee进行完整性度量，即获得反映平台完整性

的平台特征度量值，然后将这些度量的摘要置入PCR，TML

记录了完整性度量记录在PCR中的过程。

(4)Delegatee向验证方Delegator发送证明回应。

Delegator使用Delegatee的AIK公钥PK瑾lega。AIK对

Delegatee的完整性报告进行验证，根据安全策略与访问控制

策略判定Delegatee是否可以通过远程证明，并将此决策返回

给Delegatee。

· ]34·

(5)Delegator收到Delegatee的相关信息后，将授权判定

所需要的信息发送给C—DRM，包括受托方信息、委托方信

息、委托(转授)的权限以及委托授权的上下文环境。

(6)C_DRM根据约束规则数据库中的委托授权规则以

及Delegator、Delegatee、Permission、Delegation Context判定

受托方是否可以通过授权。

(7)Delegatee获得DC后向多媒体服务器发送资源访问

请求，多媒体服务器对Delegatee同样做一次单向远程证明。

(8)Delegatee重新生成一个随机值Nonce，并将完整性报

告发送给多媒体服务器。

(9)多媒体服务器使用Delegatee的AIK公钥R≮l龆。。AⅡ(对

Delegatee的完整性报告进行验证，根据安全策略与访问控制

策略判定Delegator是否可以授权予Delegatee，并将此决策

返回给Delegatee。

(10)Delegatee通过远程证明即可实施被授予的权限。

协议时序如图2所示。

图2基于远程证明的委托授权时序

3．4协议的交互过程

Delegator、Delegatee与Multimedia server公布公钥；De-

legator与Delegatee约定两个大整数r／，g，然后分别随机选择

大整数s，t，Delegator计算丁一∥mod行，Delegatee计算S一

∥rood力。

Stepl Delegator—'．Delegatee：T；Delegatee÷Delega—

tor：S；

Delegator计算k—S‘mod行；Delegatee计算是一r mod

行；双方计算的志相等，以是为输入，进行哈希函数计算即可得

到会话密钥；Delegatee与Multimedia server协商密钥与上述

步骤相同；

Step2 Delegator÷Delegatee：Remote Attestation Chal—

lenge；

Step3 Delegatee：Create 1 60bit nonce＆TM；

Step4 Delegatee---'-Delegator：{Signature(PCRs||TML||

Nonce，SKew；egatnAIK)，PCRs，TML}L陕l。gat。，Del％。t。；

Step5 Delegator：Verify({Signature(PCRs||TML||

Nonce，SKrkl。gaI托AIK)，PCRs，TMI。)Lrkl。即t。，Ikl。静I神)；

Step6 Delegator—Delegatee：Access Accept／Refuse；

Step7 Delegator—C—DRM：VerifyReq(Delegatee，De-

leContext，TimeStamp，Nonce)；

Step8 C_DRM：Delegation Verification；
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Step9 C—DRM—Delegatee：DC,C—DRM—Multime—

dia server：DC；

Stepl0 Multimedia server÷Delegatee：Remote ARes—

tation；

Stepl l Delegatee：Create 1 60bit nonce&TM；

Stepl 2 Delegatee+Multimedia server：{Signature

(PCRs||TML I|Nonce，SK雎l。。。。AⅡ()，PCRs，TML，

DC}kM。lti。。da。，Delegat。；
Stepl3 Multimedia server：Verify({Signature(PCRs 1l

TML||Nonce，sKⅨI∞t。All()，PCRs，TMI。，

DC}kM。ltimedla。，Delega‘。)；
Stepl4 Multimedia server---}Delegatee：Access Accept／

Refuse；

Stepl5 Delegatee+Multimedia server：Access Re—

sources。

3．5抵御攻击类型

1)M1TM攻击

被验证方发送平台可信度量值给验证方时遭受攻击方窃

听，成功截获可信度量值，过程如下：

Delegator4Delegatee：Remote Attestation；

Delegatee÷Attackers：{Signature(PCRs||TML||

Nonce，SK雎legat。AIK)，PCRs，TML}kDelegat。，Delegat。。

如果攻击方截获了Delegatee发送的应答消息，但消息是

由Delegator与Delegatee共同协商密钥的哈希值进行加密

的，并且双方密钥协商过程对大整数的选择是随机的，所以攻

击方很难解密消息。

2)重放攻击

Delegatee为可信平台，Attackers为非可信平台，为了获

得授权，Attackers将Delegatee的可信度量值发送给Delega—

tor。由于Delegatee的验证回应消息中加入了160bit随机

值，Attackers将同样的平台度量值发送至Delegator，验证无

法通过。

3)合谋攻击

合谋攻击是指两个或多个用户联合起来对系统进行攻

击。若有攻击者A1、A2分别截获到了受托方向委托方和多

媒体资源服务器发送的信息，过程如下：

Delegator·Delegatee：Remote Attestation；

Delegatee-+Attacker A1：{Signature(PCRs||TML l|

Nonce，SK腿l∞t。AIK)，PCRs，TML}kDel∞t。rDelegatee；

Attacker A1一Delegator：{Signature(PCRs||TML||

Nonce，SK雎lega№AIK)，PCRs，TML)pl∞t。rDelegat一；

Multimedia server’Delegatee：Remote Attestation；

Delegatee—Attacker A2：{Signature(PCRs II TML Il

Nonce，SK琏l∞t。A1K)，PCRs，TML，DC}kMultimedla servecDelegatee；

Attacker A2÷Multimedia server：{Signature(PCRs||

TML || Nonce，SK陇l∞t。AIK)，PCRs，TML，

IX；}LMultiⅡmdia mⅨIegat∞。
攻击者A1、A2截获信息后将信息发送给受托方或多媒

体资源服务器，通信并无异常。A1、A2可多次截获受托方发

送给委托方(可以是多个委托方)或多媒体资源服务器(可以

是多个多媒体资源服务器)的身份及平台配置信息，对会话密

钥进行分析，即便成功破解会话密钥，也只能获得受托方的

PCRs与TML值，由受托方身份证明密钥AIK签名的信息

仍无法获取，并且攻击者在没有受托方AIK的情况下无法伪

装成受托者向委托方与多媒体资源服务器发送身份证明与平

台证明，所以合谋攻击不会影响到此协议的委托授权以及数

字多媒体内容的安全性。

4委托授权方案分析与对比

面向多媒体数字版权保护的委托授权远程证明协议同现

有的委托授权协议以及数字版权共享与保护协议进行了对

比，对比结果如表1所列，其中，符号“√”、“×”、“+”分别表

示对应方案具备、不具备、没有涉及此性能(功能)。

表1各方案性能与功能对比×篙3黼㈠警⋯议性能、＼ 协议 协议 方案
一1⋯⋯。

缆产 × × √ √
可信性

。 。

防滥用资源 √ √ √ √

消息保密性 √ √ √ √

消息完整性 √ √ √ √

不可抵赖性 + √ √ √

抗重放攻击 + √ + √

抗合谋攻击 + √ + √

证书不可伪造性 + √ √ √

委托功能 √ √ × 、／

方案可信性对比分析：在权利(任务)安全转授方面，文献

E83中委托组件接收到来自委托方的请求后先向授权组件发

送检验请求，授权组件根据委托策略以及任务服务管理器的

反馈信息来做决策。文献r-13-1解决了同一用户不同设备间内

容访问权利共享问题，即在设备服务器生成设备注册证书时

遍历用户所有设备信息，包括设备的硬件配置信息；确保了对

平台的信任；但权利共享仅限于同一用户。文中方案通过受

托方发来的TML和PCR值以及相应的委托授权策略来判

断平台状态与可信性。

方案功能对比分析：文献[8，9]中的方案都具有委托授权

的功能，文献E83在委托过程的抗否认性方面未作说明，文中

方案在委托方与受托方进行委托交互过程的消息经委托方私

钥签名，具有抗委托方(受托方)抵赖功能。文献E11]阐述的

委托授权限制于同一用户多台设备集之间对数字内容委托授

权。

抗攻击能力对比分析：文献[9]使用委托方私钥签名来预

防攻击者假冒／伪造消息，消息中加入随机值预防重放攻击。

文中方案委托方(多媒体资源服务器)通过对受托方发来的

SKm-。。一Ⅸ签名消息进行验证，完成对受托方身份验证。

AII(为提供身份证明的私钥，也可以根据它追踪到委托发起

者(委托方)的终端平台。由SK&I。。nⅨ对唯一标识身份的

TML签名避免了不可信平台假冒可信平台骗取验证方(委托

方或资源服务器)的信任。

结束语本文提出了一种面向多媒体数字版权保护的委

托授权远程证明协议，其通过转授权用户以及多媒体服务器分

别对受托方的平台身份以及平台完整性进行验证，在保证多媒

体内容保密性的同时实现了对多媒体数字内容的可信分享。

(下转第155页)
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UML类图、时序图结构的基础上，对时序图模型用数学方法

进行抽象表示，给出其形式化定义；提取UML类图和Java源

代码中类基本信息，完成对UML模型与Java源代码间静态

信息的一致性检测；提出了方法(消息)调用图这一概念，提取

UML时序图信息，并将其转化构造成时序调用图SD-CG，通

过词法分析与语法分析提取Java源代码中的方法调用图

CG，最终完成UML模型与代码间动态交互信息的一致性检

测。

但是该方法还存在以下一些不足：1)在进行一致性检测

时，如果出现不一致信息就会终止检测，因此，后续工作可以

在此基础上进行改进，使得一致性检测工作能够最终得到一

个包含完整的不一致信息的报告清单；2)在研究动态交互信

息时提出的方法调用图在对Java源代码生成调用图分析上

并不全面，未考虑Java的继承性与多态性，后续工作可以充

分研究类间信息交互，增加对Java多态与继承等特性的考

虑。
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