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面向多媒体社交网络的访问控制模型

陈 庆 丽, 张 志 勇, 向 菲, 王 剑
(河南科技大学 信息工程学院,河南 洛阳 471023)

摘要:传统访问控制模型无法满足新兴的多媒体社交网络场景下的用户数量大、动态交互和内容共享等

特点.为此,提出了一种基于用户主要社交关系属性,如用户类型、紧密度、内容分享深度和信任度等,面向

多媒体社交网络的访问控制模型.通过自定义安全规则及其安全策略冲突消解,有效地解决了数字媒体访

问使用和分享传播中的安全问题,适用于多媒体数字版权保护应用的实际需求.
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Researchontheaccesscontrolmodelformultimediasocialnetworks

CHENQingli,ZHANGZhiyong,XIANGFei,WANGJian
(Inf.Eng.Coll.,HenanUniv.ofSci.&Technol.,Luoyang 471023,China)

Abstract: TraditionalaccesscontrolmodelsarenotsuitableforanemergingscenarioofMultimediaSocial
Networks(MSNs),inwhichtherearealargenumberofusers,dynamicinteractionandcontentsharing.
ThepaperproposesanaccesscontrolmodelforMSNs,basedonusers’majorsocialrelationships,suchas
relationshiptype,compactness,contentsharingdepthandtrust.Bytheself-definedsecurityrulesandtheir
securitypoliciesconflictelimination,themodeleffectivelysolvesthesecurityproblemofaccesscontroland
sharingdisseminationondigitalmedia,anditwouldapplytodigitalrightmanagementapplications.
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多媒体社交网络(MultimediaSocialNetworks,MSNs),例如YouTube、SongTaste等,作为一种最方便

地在线分享图像、视频和音频等多媒体内容的方式出现,使得人与人之间的交流与信息传播更加方便、快捷,
但同时也存在着大量的如隐私泄露[1]、版权纠纷等安全问题,给互联网信息的安全传播带来了严重危害.针
对这些安全问题,访问控制机制提供了一种可以在 MSNs中有选择地分享多媒体内容的方法.访问控制机

制决定哪些用户能够访问何种资源以及如何使用这些资源.
现有的多媒体社交网络下的访问控制主要有以下两类:基于关系的访问控制以及基于信任的访问控制.

基于关系的访问控制更突出用户间关系对内容访问的重要性.文献[2]提出了一种基于策略的访问控制模

型,有助于保护用户在社交网络环境中的潜在威胁.文献[3]提出了一种以用户行为为中心的访问控制框架,
确定了4个核心控制行为:属性、策略、关系和会话.文献[4]提出了一种针对物联网感知层的基于属性的访

问控制机制,实现了灵活的细粒度访问控制和匿名的数据访问.基于信任的访问控制更能适应社交网络动态

环境,确保数字内容的安全及用户隐私.文献[5]采用了一种多级的安全方法,信任是惟一的用于决定用户和

资源安全级别的参数.文献[6]提出了一种基于二度“朋友”关系的分布式身份认证管理系统,实现了访问权
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利和信任授权管理.文献[7]提出了一种和信任相关的管理架构,包含了支持隐私防护的访问控制策略和机

制.执行了对包含可证明信息的数据的访问策略,提高了对高复杂性隐私相关策略的全支持.针对 MSNs下

的访问控制,文献[8]提出了一种个人数据访问控制模型,允许用户通过历史交互行为度量用户间信任,并
依据跳数判断用户是否可以访问数据.文献[9]提出了一种增强的基于角色的访问控制模型,使用了Petri
网和模型检测技术.

笔者在深入分析多媒体社交网络中多媒体数字内容传播特性的基础上,提出了一种面向多媒体社交网

络的访问控制模型MSNAC(AnAccessControlModelforMultimediaSocialNetworks).在本方案中,当用

户申请访问内容提供者发布的多媒体数字内容时,平台基于关系类型、深度、紧密度、信任度4个访问控制参

数,对用户进行评估,并根据评估结果拒绝或者接受用户访问多媒体数字内容.

1 MSNAC的构建及形式化描述

1.1 MSNAC的构建

  用户之间的访问控制,即用户访问另一个用户的内容信息,访问的主体是用户,客体是多媒体数字内容.
本方案描述的是多媒体社交网络中的用户对多媒体数字内容的访问控制问题.

在本方案中,内容请求者(Requester,R)请求访问内容提供者(Provider,P)的 多 媒 体 数 字 内 容

(MultiMediaDigitalContent,MMDC)时,平台基于关系类型、深度、紧密度、信任度4个访问控制参数,对用

户进行评估,并根据评估结果接受或者拒绝用户访问多媒体数字内容.模型中,多媒体数字内容可以被划分

为多个离散的内容项,平台可以根据内容请求者的属性,对用户的访问实行多重离散的访问控制.图1描述

了 MSNAC.

图1 MSNAC

1.2 MSNAC形式化定义

在 MSNAC中,定义了会话,以及用户的属性:关系类型、深度、紧密度和信任度6个术语:
定义1 会话(Session,S):R向P 请求 MMDC,P根据R 的属性有选择地响应R,当R从P 接收到所

请求的 MMDC时,记作一次会话.
会话可以分为恶意会话和正常会话两种,R 得到所需的、安全的数字内容或者权利,为正常会话,反之

为恶意会话.
定义2 关系类型(RelationshipType,RelT):内容提供者和内容请求者之间关系的类型.
对于内容提供者而言,每个R 与P 之间都有确定的关系类型.RelT取值可以有多种,如“朋友”、“家人”

等类似的社会关系类型.R 与P 之间的关系类型可以有多种,例如,Alice与Bob之间是家人关系,同时也是

朋友关系.
定义3 群组(Group,G):社交网络中的某些节点由于特定原因各自形成自己的小群体,它属于整个网

络关系的一部分.
群组根据用户之间的关系类型分类,群组与用户的关系类型一一对应.
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定义4 深度(Depth,Dep):每个内容请求者之间以及内容请求者和内容提供者之间关联的最小跳数,
即最短路径.

深度的计算方法采用Dijkstra算法,其值Dep=1,2,…,n.
定义5 紧密度(Compactness,C):在一定时间周期内,内容请求者和内容提供者之间信息交互的强度

或频繁程度.
两者之间的信息交互强度越大、越频繁,其紧密度越高,C 值越大.C 的取值为正整数.内容提供者可以

自定义交互次数基数.
定义6 信任度(Trust,T):在一定时间周期内,信任评估者对受评估者的信任程度,具有动态特征,是

由用户之间数字内容分享的历史行为信息决定的.
在多媒体社交网络环境下,P 与R 间的分享会话中,R 得到所需的、安全的数字内容,为正常会话,反之

为恶意会话.P 正常会话次数越多,其信任度越高,恶意会话次数越多,其信任度越低.信任度的变化范围是

[0,1][10].
MMDC可信反馈Rc.用户访问 MMDC后,用户可以根据所访问 MMDC的安全可信程度对此次访问

进行反馈,Rc∈{0,1}.其中1代表访问的 MMDC是安全的,与内容提供者对 MMDC的声明相符;0代表

访问的 MMDC不可信、不安全.
时间衰减函数.根据信任度T 的动态性和随时间的衰减性,信任关系强度随时间不断变化,最近的访问

行为更能反映用户现在的信任程度.越久远的内容访问对当前信任评估的影响就越小,即其可信反馈在信任

评估中所占的权重就越小,因此,定义时间衰减函数ω(t)为

ω(t)= (tpresent-tshare)δ  , (1)
其中,tpresent表示当前时间,tshare表示分享所处的分享周期,δ为信任衰减周期,代表信任关系每隔δ个分享周

期衰减一次,δ≥1.用户可以根据具体分享场景定义δ的大小,δ越大,信任关系随分享周期衰减越慢,δ越

小,信任值随分享周期衰减越快.
设P 和R 的总分享周期为Nt,得到P,R 之间的直接信任度为

T=1Nt
∑
Nt

i=1

Rci
(t)

ωi(t)
 . (2)

2 MSNAC访问控制规则

MSNAC中给出了内容请求者的4个基本属性,内容提供者可根据个人爱好或个性化需求定义其他属

性;用户群组G 可以看做用户形式上的静态分组,而用户的属性如深度、紧密度和信任度是动态变化的.粒
度是对用户在逻辑上的动态分组.不同的属性通过“或门”、“与门”的操作刻画出不同的粒度.
2.1 访问控制模型形式化描述

访问权限是离散的访问控制参数,可以用访问权限向量L表示,LP ={l1,l2,…,lM},M 是访问权限的数

量,即内容提供者对用户粒度的要求,每个内容提供者可以根据其需求自定义权限向量的变化范围.用户的

属性可以用二进制向量A表示,A={A1,A2,…,AM},属性向量中的每个属性与访问权限向量中各自的访问

权限相对应.当用户的属性向量中的每个属性都符合访问权限向量中各自的访问权限时,用户可以访问多媒

体数字内容 MMDC,即Aj∈lj,∀j≤M,可以访问 MMDC.
用户属性与权限向量的逻辑操作结果值用B表示,基本的变化范围包含Aj 和Bj 给出的二进制向量,Bj

表示第j个用户属性与访问权限第j个元素之间的逻辑运算结果值,其值为1或者0.用户的M 个访问权限

之间可以进行AND操作,B=B1 ∧B2 ∧… ∧BM,B获得最终值.当B为1时,接受此次访问请求,否则,拒
绝此次访问.

用户属性与访问权限之间的对应关系分为两类:
(1)如果访问权限对用户属性没有约束,则Bj 为1.
(2)如果访问权限对用户属性有约束,则Aj∈lj 时,Bj 为1,否则Bj 为0.

381第6期              陈庆丽等:面向多媒体社交网络的访问控制模型



http://www.xdxb.net

本方案中,每一个访问权限都是一个单一的范围,但是在目前的多媒体社交网络中,访问权限大多有多

个离散的范围.例如一个用户可能需要访问一个内容的不同、不连续的部分.因此,为了满足这一需求,笔者

并未直接使用常规的模型,而是提出了一种具有多重离散范围的面向多媒体社交网络的访问控制模型.
2.2 多重离散范围的访问控制模型

在二进制向量中的每一个比特都与一个特定的内容一致.如内容提供者的一个 MMDC中有 N 个内容

项,二进制向量的长度就是Nbit,内容项的比特划分可以由用户自定义.例如,一段视频V 可以被分为N 个

片段,这样内容请求者申请访问V 时,可以不连续、离散地访问V.基本的变化范围包含Aj 和由Bj 给定的二

进制向量.如果它满足所有的M 个访问内容的权限条件,即所有的权限中的第n个比特的M 个二进制向量

值都为1,就可以访问这个内容.所有权限值间进行AND操作,结果值为B 的值.
2.3 MSNAC基本约束规则

约束规则是 MMDC的使用与分享传播时对用户所有属性的要求,保证了只有满足约束规则的用户访

问 MMDC,有效保证了MMDC的安全性.定义用户(包括R,P)集合U,多媒体数字内容集合MMDC,群组

集合G,关系深度集合Dep,关系深度常量Dep0,紧密程度集合C,紧密程度常量C0,信任度集合T,信任度

常量T0,MMDC的分类集合O.s(u∈U)为内容请求者与内容提供者间的会话集合.
定义谓词exec(u,s):用户u能够执行会话s,谓词exec(u,d),用户u可以访问 MMDC.
规则1 如果一个用户没有注册多媒体社交网络,则无权开始一次会话.

∀s(s∈S)(exec(u,s))⇒u∈U .
  规则2 内容请求者不属于特定的群组,则无权访问多媒体数字内容.

∀u,g(u∈U,g∈G)(exec(u,d))⇒∃g(g∈G) .
  规则3 用户和内容提供者不具备特定的关系深度,则无权访问多媒体数字内容.

∀u,Dep(u∈U,dep∈Dep)(exec(u,d))⇒∃dep(dep≤Dep0) .
  规则4 内容请求者和内容提供者不具备特定的紧密度,则无权访问多媒体数字内容.

∀u,C(u∈U,c∈C)(exec(u,d))⇒∃c(c≥C0) .
  规则5 内容请求者和内容提供者不具备特定的信任度,则无权访问多媒体数字内容.

∀u,T(u∈U,t∈T)(exec(u,d))⇒∃t(t≥T0) .
2.4 MSNAC规则间的约束

约束1 同一规则对于属于多个群组的同一用户,规则间通过逻辑运算(“与”或者“或”)避免相互冲突.
内容提供者对于 MMDC的访问要求严格,执行规则间“与”操作;否则,执行规则间“或”操作.

(1)P 对于 MMDC的访问要求严格:

∀u, (gu∈U,g∈Gi,g∈Gj)(exec(u,d ))⇒∃g(g∈Gi∧g∈Gj) .

  (2)P 对于 MMDC的访问要求松弛:

∀u, (gu∈U,g∈Gi,g∈Gj)(exec(u,d ))⇒∃g(g∈Gi∨g∈Gj) .

  约束2 同一规则对于属于多个类别的同一 MMDC,规则间通过逻辑运算(“与”或者“或”)避免相互冲

突.内容提供者对于 MMDC的访问要求严格,执行规则间“与”操作;否则,执行规则间“或”操作.
(1)P 对于 MMDC的访问要求严格:

∀u, (ou∈U,o∈Oi,o∈Oj)(exec(u,d ))⇒∃o(o∈Oi∧o∈Oj) .

  (2)P 对于 MMDC的访问要求松弛:

∀u, (ou∈U,o∈Oi,o∈Oj)(exec(u,d ))⇒∃o(o∈Oi∨o∈Oj) .

  约束3 转发的 MMDC必须满足内容原始拥有者的访问控制需求.

3 应用实例与安全性分析

本模型的原型系统(http://www.sigdrm.org/drmvideo/)实现了多媒体社交网络下的访问控制,用户
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可以动态改变其策略,细粒度地访问多媒体数字内容,有效地解决了数字媒体访问使用和分享传播中的安全

问题,适用于多媒体数字版权保护应用的实际需求.

图2 MSNAC应用示例

3.1 安全策略应用实例

在一个多媒体社交网络中,存在5个用户Ri(i=1,

2,…,5),用户R1 拥有多媒体数字内容 MMDC,R3 拥有

多媒体数字内容 MMDC′,用户R2 拥有转发的 MMDC,
如图2所示.

MMDC是一段视频,用户R1 指定其 MMDC对于

家人的权限向量L={家人,3,6,0.5},对于朋友的权限

向量L={朋友,1,8,0.7}.假设用户R3 向用户R1 请求

访问 MMDC,R1 根据 MSNAC验证R3 的属性,R3 相对

于R1 的属性向量A1={[家人,朋友],1,10,0.6}.当用

户R1 对 MMDC的访问要求严格时,根据 MSNAC的规

则约束,B=1∧1∧1∧0=0,用户R1 拒绝R3 访问

MMDC;用户R1 对 MMDC访问要求松弛时,B=1∧1∧1∧1=1,允许R3 访问 MMDC.MMDC′是一首

歌,它既属于乡村歌曲,又属于经典老歌.用户R3 指定乡村歌曲类的权限向量L={同事,2,8,0.6},经典老

歌类的权限向量L={同事,2,20,0.8}.假设用户R5向用户R3申请访问MMDC′,R3根据MSNAC验证R5

的属性,R5 相对于R3 的属性向量A2={同事,1,12,0.8}.当用户R3 对 MMDC′的访问要求严格时,根据

MSNAC的规则约束,B=1∧1∧0∧1=0,用户R3 拒绝R5 访问 MMDC′;用户R3 对 MMDC′访问要求

松弛时,B=1∧1∧1∧1=1,允许R5访问MMDC′.MMDC对于R2是转发的内容,R2修改了MMDC对

于内容请求者的属性要求,其权限向量L={朋友,2,4,0.5}.如果用户R3向用户R2请求访问MMDC,R3相

对于R2 的权限向量A={朋友,1,6,1},根据 MSNAC中的规则约束3,B=1∧1∧0∧0=0,用户R3 被

拒绝访问 MMDC.
R1 指定其MMDC对于同事的权限向量为L={同事,1,20,0.7},内容请求者R4的属性向量A={同事,

1,20,0.6},B=1∧1∧1∧0=0,R4 被拒绝访问 MMDC.将 MMDC分成两段:MMDC1 和 MMDC2,每一

段对于R的权限要求不同,MMDC1 对应的权限向量L1={同事,1,20,0.7},MMDC2 对应的权限向量L2=
{同事,1,20,0.5}.B1=11,B2=11,B3=11,而B4 只满足L1,则B4=01,B=11∧11∧11∧01=01.只

有 MMDC2 的比特位1,因此R2 只能访问 MMDC2.
3.2 功能与安全性分析

动态性:用户的属性如深度、紧密度和信任度是动态变化的,因此,本方案可以实现策略的动态变化.
访问粒度:多媒体数字内容被分为离散的数据项,每一个访问权利对应一个数据项,用户满足相应的访

问权利时,可以访问数字内容.实现了用户对多媒体数字内容的细粒度访问.
属性认证:内容提供者不需要主动认证用户的属性,而只需要检验用户属性是否满足门限条件.用户的

属性认证由系统完成,只有拥有合法属性的用户才可以访问多媒体数字内容.
策略冲突:同一规则对于属于不同分组的同一主体/客体,在主体请求访问客体时,出现策略冲突问题.

本方案提出了规则间的约束,有效避免了策略冲突问题.
笔者将提出的 MSNAC从功能性与安全机制方面与几种典型的访问控制策略进行了对比分析,如表1

所示.
现有的社交网络下的访问控制模型是静态、粗粒度、缺少主体社会属性考量、无法消解安全策略/规则的

冲突的模型,而 MSNAC综合考虑了现存模型的缺陷,构建了一个动态、细粒度、主体社会属性全面考量、消
除了安全策略规则间冲突的访问控制模型,有效地保证了数字内容的安全分享和传播.

4 结 束 语

多媒体社交网络正处于普及的浪潮中,其安全问题日益凸显,得到了广泛的关注.MSNs中存在大量并
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表1 几种典型的访问控制策略对比

功能性
与安全机制

访问控制
机制

访问粒度 信任度
计算

关系 转发资源
安全设置

策略冲突 系统开销 适合场景

Tencent空间 基于分组、
DAC

结合分组、
DAC

无 直接、间接 否 否 适中 社交网络

UACF[3] 分离个人用户
和资源策略

用户行为 行为 直接、间接 否 否 较大 在线
社交网络

基于属性的访问
控制机制[4]

属性证书 属性 无 直接 否 否 较小 物联网

TBAF[5] 关系、信任、
目的和义务

属性 行为 直接、间接 否 否 适中 社交网络

TBAC[10] 个人数据 保护区间 行为 直接、间接 是 否 较小 社交网络

有效访问
控制机制[11]

二进制向量
转换

二进制
向量转换

行为 直接、间接 否 否 较小 多媒体
社交网络

RBAC[12] 证书 规则 证书链 直接、间接 否 否 较大 社交网络

MSNAC 关系类型、紧密
度、信任度、深度

分组、属性 历史
行为

直接、间接 是 否 较小 多媒体
社交网络

发的数据访问,需要合理的访问控制机制来管理用户的数据访问权限.传统的粗粒度访问控制在 MSNs中

有很多局限,无法满足其安全需求.本方案综合考虑了访问控制中用户的属性,将用户和 MMDC进行了分

组,既保证了用户的隐私安全,满足了对 MMDC的细粒度访问控制,对 MMDC的分类及用户的分组处理,
又减少了系统开销.提出的 MSNAC考虑了策略冲突问题,策略中,约束间通过“与”或者“或”逻辑运算,避
免了策略冲突问题.这是目前社交网络访问控制模型中所未实现的.进一步的研究工作可以进行策略的博

弈,以选择合理的访问控制策略,最大限度地避免拒绝正常用户访问 MMDC及接受恶意用户访问 MMDC.
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